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Ley 39/2015. Articulo 10. Sistemas de firma PE (o
admitidos por las Administraciones Publicas.

Nombre y Apellidos
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DNI/NIE
PJ
Nombre y Apellidos
DNI/NIE
2. ... se consideraran validos a efectos de firma: Razdn social
a) Sistemas de firma electronica reconocida o NIF
cualificada y avanzada basados en certificados
electronicos reconocidos o cualificados de firma
electronica expedidos por prestadores incluidos en la
«Lista de confianza de prestadores de servicios de
certificacion». ...
b) Sistemas de sello electronico reconocido o
cualificado y de sello electréonico avanzado basados
en certificados electrénicos reconocidos o) Cartificado
cualificados de sello ... = Dl ital
»*4
* 0
Y sellos a PJ

" Criptografia = En castellano normal, es sinénimo de cifra o de cifrado o de cifrar



Mediante la firma se logra dotar al documento de ...

Autenticidad

Propiedades

Integridad aseguradas por
No repudio

la firma PKI

Propiedades
aseguradas por el
gestor documental o
sistema de archivo

1010110101010001011010111010101010100010010101000110101101010100010110



Garantias relativas al documento

Autenticidad: propiedad que puede atribuirsele como consecuencia de que
puede probarse que es lo que afirma ser, que ha sido creado o enviado por la
persona de la cual se afirma que lo ha creado o enviado, y que ha sido
creado o enviado en el momento en que se afirma, sin que haya sufrido
ningun tipo de modificacion.

Integridad: propiedad o caracteristica que indica su caracter de completo,

sin alteracidon de ningun aspecto esencial. La integridad es un componente

de la autenticidad junto a la identidad.
Autenticidad

No repudio o irrenunciabilidad es un servicio de seguridad que I{lntegridg_cl
. . . y . y O repuadio
permite probar la participacion de las partes en una comunicacion. | confidencisiidad
En origen o en destino. Trazabilidad
. - . o . Disponibilidad
Confidencialidad capacidad de mantener un documento electrénico inaccesible a Conservacion

todos, excepto a una lista determinada de personas.

Trazabilidad: Propiedad o caracteristica consistente en que las actuaciones de una entidad

pueden ser imputadas exclusivamente a dicha entidad. En el ambito de la gestion de
documentos, proceso que facilita el seguimiento de la creacion, incorporacién, movimiento, uso
y eventual modificacion de los documentos dentro de un sistema de gestion de documentos.

Disponibilidad: indica propiedad o caracteristica del mismo que permite que éste pueda ser

consultado, localizado, recuperado, presentado o interpretado. El documento debe sefialar la
actividad o actuacion donde se genero, proporcionar la informacion necesaria para la
comprension de las actuaciones que motivaron su creacion y utilizacion, identificar el contexto
marco de las actividades y las funciones de la organizacion y mantener los vinculos existentes
con otros documentos como reflejo de una secuencia de actuaciones.

Conservacion: Conjunto de procesos y operaciones dedicados a asegurar la permanencia
intelectual y técnica de los documentos a lo largo del tiempo.

1010110101010001011010111010101010100010010101000110101101010100010110



Los tipos de firma electronica inor

Cualgquier medio que permita acreditar

la autenticidad de la expresion de la . . d llad
voluntad y consentimiento, asi como la Prevista no desarrollada

integridad e inalterabilidad del
documento

Articulo 25 Reglamento (UE) 910/2014
Efectos juridicos de las firmas electronicas

1. No se denegaran efectos juridicos ni admisibilidad como
prueba en procedimientos judiciales a una firma electronica por
el mero hecho de ser una firma electréonica o porque no cumpla
los requisitos de la firma electrdénica cualificada. referencia a Ia basica
2. Una firma electrénica cualificada tendra un efecto juridico
equivalente al de una firma manuscrita.

3. Una firma electrénica cualificada basada en un certificado
cualificado emitido en un Estado miembro sera reconocida como
una firma electronica cualificada en todos los demas Estados

™ HRelD.AS .
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Los tipos de firma electronica L

S

Cualquier medio que permita acreditar

la autenticidad de la expresion de la . . d llad
voluntad y consentimiento, asi como la Prevista no desarrollada

integridad e inalterabilidad del
documento

Articulo 10. Sistemas de firma admitidos por las
Administraciones Publicas.

1. Los interesados podran firmar a través de cualquier medio que
permita acreditar la autenticidad de la expresion de su voluntad vy
consentimiento, asi como la integridad e inalterabilidad del documento.
2. En el caso de que los interesados optaran por relacionarse con las
Administraciones Publicas a través de medios electronicos, se
consideraran validos a efectos de firma:

a) Sistemas de firma electronica cualificada y avanzada basados en
certificados electronicos cualificados de firma electronica expedidos por
prestadores incluidos en la "Lista de confianza de prestadores de
servicios de certificacion”.

b) Sistemas de sello electrénico cualificado y de sello electrdnico
avanzado basados en certificados electronicos cualificados de sello
electronico expedidos por prestador incluido en la “Lista de confianza de
prestadores de servicios de certificacion”.

c) Cualquier otro sistema que las Administraciones Publicas consideren
valido en los términos y condiciones que se establezca, siempre que
cuenten con un registro previo como usuario que permlta garantizar su

= - H
¥ . ®  GOBIERNO MINISTERIC I d e n tl d a d
o q DE ESPANA DE EDUCACION
b T FORMACICON PROFESIOMAL
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Los tipos de firma electrdnica

Cualquier medio que permita acreditar
la autenticidad de la expresion de la
voluntad y consentimiento, asicomola  * Prevista no desarrollada
integridad e inalterabilidad del ; -

e Local con certif. software SW

Mediante infraestructura de clave * Local con dispositivo seguro
publica (PKI) prestada por servicios de de creacidn de firma

confianza

 Centralizada en la nube

1010110101010001011010111010101010100010010101000110101101010100010110
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Los tipos de firma electronica -

Cualquier medio que permita acreditar
la autenticidad de la expresion de la .
voluntad y consentimiento, asicomola  * Prevista no desa rrollad‘a

integridad e inalterabilidad del [ 3
documento y . = - .
* Local con certif. software SW
Mediante infraestructura de clave * Local con dispositivo seguro
publica (PKI) prestada por servicios de de creacidn de firma
fi -
contlanza * Centralizada en la nube
. Cl@ve cl@ve
Otros tipos de firma segun la Ley e Cl@ve permanente
39/2015 « CAdigo Seguro de verificacion
CSV

LPAC art. 10
c) Cualquier otro sistema que las Administraciones Publicas consideren
valido en los términos y condiciones que se establezca, siempre que
cuenten con un registro previo como usuario que permita garantizar
su identidad
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Los tipos de firma electronica

Cualquier medio que permita acreditar
la autenticidad de la expresién de la
voluntad y consentimiento, asi como la
integridad e inalterabilidad del

documento J

Mediante infraestructura de clave
publica (PKI) prestada por servicios de

confianza

Otros tipos de firma segun la Ley
39/2015

Sistemas de firma aun no regulados

Prevista no desarrollada

T
ESPANA TRT™

= .
T

& L

P

@, i,

Local con certif. software SW
Local con dispositivo seguro
de creacion de firma
Centralizada en la nube

Cl@ve C I@\Qﬁh
Cl@ve permanente

Codigo Seguro de verificacion
oYY, \

Firma biométrica por trazo
Biométrica otros tipos

.
I
- INKOK -
inkorformacicn.com
.
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La firma PKI asegura S

Que la realiza quien dice ser sin

identificacion ante funcionario.
Autenticidad.
Que el fichero que se firma no se “._
puede modificar sin quebrar la
firma, ni por el firmante, ni por
terceros. Integridad.

Que la firma esta vinculada al
firmante y a ese documento,
pudiéndose probar. No repudio.
Simetria. Ningun actor es
‘superior’. La confianza es

1010110101010001011010111010101010100010010101000110101101010100010110

AR cruzada. 10



Definiciones elDAS. Firma electronica PKI nior

e firma electrdnica, los datos en formato electronico anejos a otros datos electrdnicos
o asociados de manera légica con ellos que utiliza el firmante para firmar;
* firma electronica avanzada, la firma electronica que cumple los requisitos
* estar vinculada al firmante de manera Unica;
e permitir la identificacion del firmante;

* haber sido creada utilizando datos de creacién de la firma electrdnica que el
firmante puede utilizar, con un alto nivel de confianza, bajo su control
exclusivo, y

» estar vinculada con los datos firmados por la misma de modo tal que cualquier
modificacion ulterior de los mismos sea detectable.

* firma electrdnica cualificada, una firma electrénica avanzada que se crea mediante
un dispositivo cualificado de creacidon de firmas electrdonicas y que se basa en un
certificado cualificado de firma electronica;

e datos de creacion de la firma electronica, los datos unicos que utiliza el firmante
para crear una firma electrénica;

* certificado de firma electrdnica, una declaracién electrénica que vincula los datos
de validacion de una firma con una persona fisica y confirma, al menos, el nombre o
el seudonimo de esa persona;

e certificado cualificado de firma electronica, un certificado de firma electrénica que
ha sido expedido por un prestador cualificado de servicios de confianza y que
cumple los requisitos establecidos en el anexo | de elDAS;

1010110101010001011010111010101010100010010101000110101101010100010110
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E .ﬁ-‘. g Reglamento (UE) N°910/2014 relativo a la identificacion electrénica y los 11
servicios de confianza para las transacciones electrdnicas en el mercado interior.


https://eur-lex.europa.eu/legal-content/ES/TXT/HTML/?uri=CELEX:32014R0910&amp;from=ES
https://eur-lex.europa.eu/legal-content/ES/TXT/HTML/?uri=CELEX:32014R0910&amp;from=ES
https://eur-lex.europa.eu/legal-content/ES/TXT/HTML/?uri=CELEX:32014R0910&amp;from=ES
https://eur-lex.europa.eu/legal-content/ES/TXT/HTML/?uri=CELEX:32014R0910&amp;from=ES
https://eur-lex.europa.eu/legal-content/ES/TXT/HTML/?uri=CELEX:32014R0910&amp;from=ES

Elementos necesarios en la firma electronica

— Certlflcado
Certificado — 1 ital

>A<
expedido al f
usuario + clave l \ ( Fichero informatico

para su uso f > al que dar
3 conformidad o

©- autoria sometido al
algoritmo de firma

Usuario. Firmante

Algoritmo de

firma Documento Documento

electronico firmado

Documento
—_— o
— electronico

E

Hace suyo. Da por bueno

GOBIERNO MINISTERIO!
DE ESPANA DE EDUCACION 1 2
i

-
- NI -
inkorformacicn.com

-
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La comprobacion de la firma y de la integridad Snior

Redactor. Autor.

Receptor. Lector.
No predeterminado

Texto o
fichero

Se hace llegar el Texto o
documento o ficheroy | BRISIELY
su firma, a destino firmado

Funcién Hash.
Algoritmo publico

D Certlflcado
Digital

HuT98Nggano

Comprometidol lVaIidado OK Servicio de Conflanza 0

tercero de confianza,
dro fi | fich | Fichero, certificado o
Pe. roftirmae 'IF ero co'n- SU Clave Texto 0 firma comprometidos

emisor del certificado
privada. El certificado utilizado se

adjunta a la firma. Contiene el dato fichero
de la clave publica. firmado

[t =

Texto o :
El receptor puede validar la

integridad, mediante el has que
vuelve a calcular y la identidad de
firmante no revocada. 13

fichero
0] ¢
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Tipos de firma PKl y validez segun certificados.

De menos
a mas robustez e

No existen

Lozl B a S I Ca (o sin menciodn calificadora) GéYtL{LG&(O{OS

sin acto ,
presencial de este tLPO

N Avanzada certifieade

1010110101010001011010111010101010100010010101000110101101010100010110

Concedida presencial de tﬁpo SW
de registro
... en acto certificado C u a I Ifl Ca d a
CeranlGE presencial  contenido en Con certificado en dispositivo
de registro token seguro de creacidén de firma
V... criptografico (token o chip).
Certiticado HW

14
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Tipos de firma PKl y validez segun certificados.

Basica o sin ] Técnicamente es un
calificativo Sin certificado, pero no asegura
autoridad de la identidad ya que al no
registro " haberse expedido en acto
oresencial de registro ha podido
emitirse ‘para otro’

Certificados Avanzada

PK| / Soporte SW Se instala, se exporta, se
PEEIEIIERE  importa en otros
Emitidos en (EWEEELe] = dispositivos, se duplica
acto de
registro Tarjeta Emitido en tar.Jeta chip
sresencial 4 # . < entregada.al titular. No
— criptografica puede copiarse. Las
o chip. Tipo operaciones criptograficas
Cualificada YN[ de firma se realizan en su

interior
Emitidos por Custodiados Emitido por la DGP previa
el Ministerio en HSM . identificacion fuerte +

: ,f .,
del Interior ‘ Ol Selelo) I pregunta por datos que solo

: / conoce el usuario.
PKI Public Key Infrastruct S ifi ? SlliclizE o i
ublic Key Infrastructure ¢ Cualificada~ Custodiado de forma
Tarjeta chip. Dispositivo seguro de creacion de firma

H {
HSM Hardware Security Module o Médulo de Seguridad Hardware, centralizada. Usado ‘en |a 15
que tiene la consideracion de dispositivo seguro de creacién de firma nube’
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Tipos de firma, segun

1

Segun el certificado
expedido

3

Relacion de firmay
fichero

El formato técnico

1010110101010001011010111010101010100010010101000110101101010100010110
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Tipos de firma, segun sistema de expedicion

1

Proceso de expedicion

Sin personacion en registro al ser expedido

En soporte SW utilizable en navegadores
En soporte chip o tarjeta criptografica
Residiendo en un HSM

GOBIERNO MIMISTERICH
DE ESPANIA DE EDUCACION
¥ FORMACION PROFESIOMAL

Concedida
sin acto
presencial

Concedida

Concedida

..Enacto
presencial
de ragistro

.. BN acto

presencial
de registro

Iﬁ" .

certificado
contenidoen
token
criptografico

;
bdir B LS TE

F -
. .. - § s _
B a S I Ca [ sin mencidn calificadora)  ~2vl [wCH 205

P

PELLTE TLpD

Cualificada

Cen certificade en dispositive
sepura de creacion de tirma
(token o chip).

fertifinods Hws

Avanzada oo =

17
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Tipos de firma, segun a quien se le expide

1 Segun el certificado expedido

Persona fisica, de presentante
Empleado publico

Con seuddénimo

Servidor. Sede electrdnica. Sello
Servidor tunel SSL

Firma de cédigo informatico

Proceso de expedicion
Sin personacion en registro al ser expedido

En soporte SW utilizable en navegadores
En soporte chip o tarjeta criptografica -
Residiendo en un HSM i

PF, P), fuerzas del orden,
funcionarios, representantes, ...

E ] ¥ GOBIERNO MINISTERIC
7 ‘.: DE ESPARIA DE EDUCACION
i 2 ¥ FORMACION PROFESIOMAL
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Tipos de firma, segun encapsulado

Proceso de expedicion

1

* Sin personacion en registro al ser expedido

* Ensoporte SW utilizable en navegadores
* En soporte chip o tarjeta criptografica
* Residiendo en un HSM

Relacion de firma y fichero
Dettached (CMS y XMLdsig). Separada
fichero
Enveloping (CMS y XMLdsig). La firma
contiene el documento
Enveloped (XMLdsig y Pdf). La firma esta
incluida en el documento. Attached.

3

Segun el certificado expedido

Persona fisica, de presentante
Empleado publico

Con Pseudénimo

Servidor. Sede electrdnica. Sello
Servidor tunel SSL

Firma de codigo informatico

Contenido
Contenido Contenido

e e

Attached Enveloppe Dettached
Anexada Sobre Externa

19
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Proceso de expedicion

Relacion de firma y fichero 3

Detached (CMS y XMLdsig). Separada
fichero

Enveloping (CMS y XMLdsig). La firma
contiene el documento

Tipos de firma, segun formato técnico

1

Sin personacion en registro al ser expedido
En soporte SW utilizable en navegadores
En soporte chip o tarjeta criptografica
Residiendo en un HSM

Segun el certificado expedido

Persona fisica, de presentante
Empleado publico

Con Pseudénimo

Servidor. Sede electrénica. Sello
Servidor tunel SSL

Firma de cédigo informatico

a4

CMS (Crytografic Message Syntax) PKCS#7

El formato técnico

XML Signature y variantes Advanced
Enveloped (XMLdsig y Pdf). La firma esta

incluida en el documento. Attached. Para Pdf (PAdES)

20
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Ejemplo de firma XML ‘dettached’ inor

<Fignature Id=""NiFirmaDetached”" xmlns="http://www.w3.org/2000/09/ xmldsigf#"™>
L3ignedInfor
<CanonicalizationMethod Algorithw="http://www.w3.org/TR/2001/REC-xml-
c14n-20010315"></CanonicalizationMethod>
<SignatureMethod Llgorithm="http://wuw.w3.org/2000/09/ xmldsigirsa-
shal"></SignatureMethod>
<Referente URI="http://www.ejenplo.org/midocumento. html®™>
<Transforms>
<Transform Algorithmw="http://www.wd.org/TR/2001/REC-
wtal -=14n-200103 158WithCotmments™></ Transform:
</ Transforms:>
<DigestMethod Llgorithmw="http://www.wd.org/2000/08/ xmldsig#shal”></DigestMethod>
<DigestValue>voTda. fwlB=</DigestValues>
</ References
</SignedInfo>
<SignatureValue>Bwlwld . 20LtBo=</FignatureValue:>
LKeyvInfor
<X509Datax
<¥509CertificaterMIIB9JCC. wegyg=</X509Certificates
</ X509Data>
<KeyWValue>
<RIAKeyValue>
<Modulus>Pkkl. TP7U=</Modulus:>
<Exponent>AQAR</Exponent
</RSAKeyValue>
</ KevWalue>
</KeyInfox>
</ Signature>

1010110101010001011010111010101010100010010101000110101101010100010110
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Formato de firma XAdES de firma y variantes

XML Signature y

variantes
Advanced

XAdES C =
XAJES BES
Sellado
X de tiempo
SIi:l;:d Signature ::cf: Signed Unsigned Sibrala
properties | |properties firma
electrénica

XAdES C 1
Sellado
Referencias de tiempo Secuencia
alas sobre las Cerfificados de sellados
listas de referencias y listas de de timepo
revocacién alos revocacion

yalos certificados
certificados y listas de
revocacion

Firma Longeva LTV

XAdES A -

XML Advanced Electronic Signatures (Firma electronica avanzada de XML). Define una serie de
extensiones a la norma XML-DSig que garantizan una firma electrénica avanzada. Llega hasta
la longeva o de archivo (XadES A)

22
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Referencias normativas

]| Reglamento (UE) n2 910/2014 del Parlamento Europeo y del Consejo, de 23 de
julio de 2014, relativo a la identificacidn electrdnica y los servicios de confianza
para las transacciones electrdnicas en el mercado interior.

(" Ley 6/2020, de 11 de noviembre, reguladora de determinados aspectos de los

servicios electrénicos de confianza. www.boe.es/buscar/act.phpid=BOE-A-
2020-14046

[1"] Ley 39/2015, de 1 de octubre, del Procedimiento Administrativo Comun de las
Administraciones Publicas. www.boe.es/buscar/act.php?id=BOE-A-2015-10565

Real Decreto 311/2022, de 3 de mayo, por el que se regula el Esquema Nacional
de Seguridad. ENS. https://www.boe.es/diario_boe/txt.php?id=BOE-A-2022-
7191

]| Real Decreto 4/2010, de 8 de enero, por el que se regula el Esquema Nacional

de Interoperabilidad en el ambito de la Administracion Electrénica. ENI
2id= _A- _

"] Real Decreto 203/2021, de 30 de marzo, por el que se aprueba el Reglamento

de actuacion y funcionamiento del sector publico por medios electrénicos.
2id= _A- _

23
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http://www.boe.es/buscar/act.php?id=BOE-A-2021-5032
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https://www.boe.es/buscar/act.php?id=BOE-A-2015-10566
https://www.boe.es/buscar/act.php?id=BOE-A-2015-10566
https://www.boe.es/diario_boe/txt.php?id=BOE-A-2022-7191
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http://www.boe.es/buscar/act.php?id=BOE-A-2010-1331
http://www.boe.es/buscar/act.php?id=BOE-A-2021-5032

Normativa relevante relativa a la firma —em (}

Interaonarahilidac

Normativa técnica de

organismos internacionales
+

POLITICA DF FIRMA Y
SELLO ELECTRONICOS
¥ DE CERTIFIGADOS

Guia de aplicacion de la Norma B .

Técnica de Interoperabilidad de
Politica de firma vy sello
electronicos y de certificados de

la administracion publicada por resolucién

de 27 de octubre de 2016, de |la Secretaria de Estado de
Administraciones Publicas, por la que se aprueba la
Norma Técnica de Interoperabilidad de Politica de Firma
y Sello Electréonicos y de Certificados de |Ia
Administracion.

24
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