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INTRODUCCION

Este libro se dedica al estudio de los sistemas seguros de acceso y transmision de
datos. Para ello, el contenido de esta obra se ha estructurado en cinco capitulos:

e En el primer capitulo se analizan los fundamentos de la criptografia, asi como los
distintos tipos de algoritmos criptograficos, y se presentan conceptos mas
avanzados como el de firma digital.

e El segundo capitulo se dedica al estudio de la esteganografia y las marcas de
agua.

e En el tercer capitulo se presentan los principales conceptos relacionados con el
desarrollo de comunicaciones seguras a través de redes privadas virtuales y
protocolos de tunelizacién como IPSec.

e El cuarto capitulo se centra en el estudio de las autoridades de certificacion y la
infraestructura de clave publica (PKI).

e En el quinto capitulo se abordan distintos aspectos relacionados con los protocolos
criptograficos y la seguridad en las transacciones.

Con todo ello se pretenden aportar los contenidos necesarios para que el lector pueda
trabajar en la adquisicidén de las siguientes capacidades profesionales:

e Evaluar las técnicas de cifrado existentes para escoger la necesaria en funcién de
los requisitos de seguridad exigidos.

e Implantar servicios y técnicas criptograficas en aquellos servicios que lo requieran
segun especificaciones de seguridad informatica.
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e Utilizar sistemas de certificados digitales en aquellas comunicaciones que
requieran integridad y confidencialidad segun especificaciones de seguridad.

Disefiar e implantar servicios de certificacion digital segln necesidades de explotacién
y de seguridad informatica.



FUNDAMENTOS DE CRIPTOGRAFIA

La Criptografia es la ciencia que se encarga de estudiar las distintas técnicas
empleadas para transformar (“encriptar” o “cifrar”) la informacién y hacerla irreconocible a
todos aquellos usuarios no autorizados de un sistema informatico, de modo que solo los
legitimos propietarios puedan recuperar (“desencriptar” o “descifrar”) la informacién original.

El término “criptografia” proviene del griego Kriptos (oculto) y Grafos (escritura), por
lo que significa etimolégicamente el “arte de escribir de un modo secreto o enigmatico”.

Mediante la criptografia es posible garantizar la confidencialidad, la integridad y la
autenticidad de los mensajes y documentos guardados en un sistema o red informatico.

El Criptoanalisis es la ciencia que se ocupa de estudiar herramientas y técnicas que
permitan romper los cédigos y sistemas de proteccién definidos por la criptografia.

La criptografia y el criptoanalisis estan muy relacionados con varias disciplinas
cientificas como la Teoria de la Informacién, la Teoria General de Nimeros o las Leyes y
Teoremas de la Matematica Discreta.

Por Ultimo, a la ciencia de inventar sistemas de cifrado de la informacién (criptografia)
y de desbaratarlos (criptoanalisis) se la conoce colectivamente con el término de Criptologia.

1 Algunos autores consideran mas correcto el término “cifrar” en lugar de “encriptar”, si bien en la practica es habitual encontrar cualquiera de estas
dos posibilidades en los libros y articulos sobre Criptografia. La Real Academia de la Lengua Espafiola solo reconoce por ahora el término “cifrar”. Sin
embargo, en la literatura anglosajona el término utilizado habitualmente es to encrypt.
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1.2 FUNCIONAMIENTO DE UN SISTEMA CRIPTOGRAFICO

Un criptosistema o sistema criptografico estd constituido por un conjunto de
algoritmos y técnicas criptograficas que permiten ofrecer una serie de servicios de seguridad
de la informacién: confidencialidad, autenticidad e integridad.

Un sistema criptografico moderno se basa en un determinado algoritmo de
encriptacion o de cifrado que realiza unas transformaciones sobre el texto original,
conocido como texto claro, para obtener un texto modificado, conocido como texto cifrado
o criptograma.

Mediante el procedimiento inverso, utilizando un determinado algoritmo de
desencriptacion o de descifrado, se puede recuperar el texto original. El funcionamiento
de los algoritmos de cifrado y descifrado depende de unas claves, que determinan totalmente
el resultado obtenido. De este modo, aunque los algoritmos sean publicos y conocidos por
todos, si no se dispone de las claves, resulta imposible (siempre y cuando los algoritmos sean
lo suficientemente robustos) realizar el proceso de descifrado.

Texto Algoritmo de ' Texto
“- encriptacion " cifrado

claro
Clave I

Figura 1.1. Esquema del proceso de cifrado

De hecho, hoy en dia se recomienda que el algoritmo de cifrado sea publico y se
encuentre bien documentado, ya que de esta forma podra ser sometido a estudios rigurosos
por parte de expertos criptograficos a nivel internacional para determinar su robustez. Por
ello, no es recomendable confiar en “productos milagrosos” de fabricantes que oculten los
detalles de sus algoritmos propietarios (practica de seguridad basada en el “oscurantismo”).

Algunos algoritmos criptograficos se han querido mantener en secreto (como en el
caso de los empleados en la telefonia mdvil digital) y al cabo de un cierto tiempo se han
publicado los detalles técnicos de su funcionamiento, gracias a la utilizacién de técnicas de
“ingenieria inversa” o al acceso a informacion confidencial de las propias empresas
responsables del disefio y comercializacién de los productos basados en estos algoritmos.

En definitiva, la robustez del sistema criptografico se basa en la clave utilizada. Esta
condicién ya fue planteada por primera vez por el investigador Kerckhoffs en el siglo XIX: en
un sistema criptografico se deberia asumir que tarde o temprano un atacante podra conocer
los detalles del algoritmo y disponer de textos en claro y sus correspondientes textos cifrados.

Esta situacion es, en la practica, méas frecuente de lo que se pudiera pensar a priori, ya
que muchos mensajes que se van a cifrar pueden contener palabras o determinados patrones
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conocidos (tal es el caso del formato de las tramas de determinados protocolos, como las
cabeceras de los mensajes de correo electrdnico).

La clave actla como modificador del algoritmo, de tal modo que un mismo algoritmo
criptografico podra ser utilizado por multitud de usuarios y de organizaciones. Ademas, un
cambio de clave permite modificar el método de cifrado, sin tener que modificar el programa
informatico que lo implementa. De este modo, no es necesario inventar, probar e instalar
nuevos métodos de cifrado a cada paso.

No obstante, conviene distinguir entre la clave del sistema, término que se suele
emplear cuando nos referimos a la informacién generada por una maquina, en un formato no
legible por un humano ya que se trata de una secuencia de bits o de simbolos de una
determinada longitud, y el término contrasefia (password), reservado para la secuencia de
informacién establecida por una persona mediante una determinada combinacién de
caracteres alfanuméricos que debe memorizar para poder utilizarla posteriormente.

En la actualidad la mayor parte de los algoritmos criptograficos son publicos y se
basan en una serie de operaciones elementales sobre los datos que constituyen el texto
original: transposiciones (cambiar el orden de los simbolos que forman parte del texto) y
sustituciones (reemplazar unos simbolos por otros). Los simbolos del texto original
(caracteres alfanuméricos) se codifican mediante bits y, sobre estos bits, se realizan varias
secuencias de transposiciones y sustituciones, de acuerdo con los pasos definidos por el
algoritmo en cuestion.

Las sustituciones afaden “confusiéon” al mensaje que se esta cifrando. De este modo,
mediante la “confusion” se oscurece la relacion entre el texto claro y el texto cifrado,
dificultando el analisis de patrones estadisticos.

A su vez, las transposiciones de simbolos provocan una “difusiéon” de la informacién en
el mensaje que se esta cifrando. Con la “difusién” se consiguen disimular las redundancias del
texto claro al extenderlas por todo el texto cifrado.

Texto original: “La criptografia”

Sustitucion de simbolos (se
reemplaza cada letra por la que
se encuentra 2 posiciones a la
derecha en el alfabeto)

Resultado: “ncetkrvgitchkc”

Transposicion de simbolos (en
bloques de 3 simbolos):
* 1° simbolo => 3° lugar
« 2° simbolo => 1° lugar
* 3° simbolo => 2° lugar

Resultado: “cenkrtqivchtkc”

Figura 1.2. Sustituciones y transposiciones de simbolos
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4S|E|C|R |E|T | Of Clave empleada (define el orden
6121115 3|7 |4 |paranumerar las columnas)
Texto original: “La R PIT - -
criptografia permite Texto cifrado:
=g e A|ET |A CRRTCNAAGEB
IRTES ‘ AEDIFINNIATAE
fid lidad”
confidencialida M TI|E - RILE L
Clave empleada: E E |R OPOLDI
C‘S t 29
ecreto 0 Fll
@ A|L
D B | Cj Letras de relleno

Figura 1.3. Ejemplo de cifrado por transposicién

En las técnicas de sustitucion monoalfabética cada uno de los caracteres o
simbolos se representa con otro caracter en una relaciéon uno a uno. No obstante, también se
pueden utilizar técnicas de sustitucion polialfabética, en las cuales diversos caracteres del
texto cifrado representan al mismo caracter o simbolo del texto original, ya que en estos
casos se emplean varios alfabetos de cifrado para dificultar el andlisis de los criptogramas.

1.3 HISTORIA DE LOS SISTEMAS CRIPTOGRAFICOS

Los primeros sistemas criptograficos se remontan a la época de los griegos y de los
romanos. Asi, por ejemplo, el famoso cilindro “scytale” era empleado por los griegos en el 500
a. de C.: se enrollaba una tira de cuero alrededor de un cilindro, para escribir el mensaje
sobre el cuero, de modo que al desenrollario se veia una lista de letras sin sentido aparente.
El mensaje correcto solo se podia leer al enrollar el cuero sobre un cilindro del mismo
diametro.

La técnica de “Cifrado César” fue utilizada durante el Imperio Romano, que consiste
en una simple sustitucion de cada letra del mensaje a cifrar por otra distanciada tres
posiciones en el alfabeto latino.

Posteriormente, una de las primeras técnicas polialfabéticas fue desarrollada por el
sabio renacentista Leon Battista Alberti, quien disefié un grupo de discos con el alfabeto
grabado, de modo que cuando estos rotaban unos intervalos establecidos (gobernados por
una clave de cifrado) se conseguia que diferentes letras del texto cifrado representaran a la
misma letra del texto original en diversos puntos del criptograma o texto cifrado.

Otro histérico algoritmo de sustitucidon polialfabética es el conocido como “cifrado de
Vigenére”, propuesto en 1586 por el diplomatico francés Blaise de Vigenére, si bien no se
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comenzo a utilizar de forma importante hasta casi 200 afios después. Este algoritmo se basa
en la utilizacion de un “Cuadrado de Vigenere” para realizar el cifrado. Este sistema
criptografico pudo ser finalmente “roto” a mediados del siglo XIX. A pesar de ello, fue
utilizado por el Ejército Confederado en la Guerra Civil de Estados Unidos, lo cual facilité el
acceso a informacion confidencial por parte del Ejército del Norte, factor decisivo en alguna de
sus principales batallas.

Se considera que durante la Segunda Guerra Mundial nacié la Criptografia Moderna,
basada en la Teoria de la Informacién, la Matematica Discreta, la Teoria de los Grandes
Ndmeros y la Ciencia de la Computacién.

Asi, se desarrollaron en esa época maquinas criptograficas cada vez mas complejas,
basadas en la técnica de los discos rotativos, como la famosa “Enigma” de los alemanes, que
empleaba tres discos rotativos y 1.020 claves posibles. Otras maquinas de cifrado basadas en
discos rotativos fueron la TYPEX del Reino Unido o la Converter M-209 de Estados Unidos.

Estas maquinas de cifrado habrian sido mas seguras si se hubieran utilizado de la
forma adecuada. Los inventores de “Enigma” creian que ésta era infalible y su sistema de
cifrado no podria ser comprometido por sus adversarios. Sin embargo, en su manejo se
cometieron numerosos errores que facilitaron posteriormente la tarea de los criptoanalistas:

e Cadenas de texto predecibles incluidas en los mensajes cifrados: “Mein Fuehrer!
...”, “Ninguna novedad”, “Objetivo descubierto”, etcétera.
e Utilizacién de la misma clave durante un extenso periodo de tiempo.

¢ Cifrado del mismo mensaje con claves nuevas y antiguas, cuando estas Ultimas ya
habian sido comprometidas.

e Descuidos de los operadores, que transmitian secuencias de caracteres repetidas
(como el espacio en blanco: ™ "™ ”“ ") al dejar pulsada una tecla en la maquina.

¢ No se seguian los procedimientos definidos en el manual de operacién: seleccién
adecuada de la posicién inicial de los discos rotativos.

]

mgm

Figura 1.4. Maquina “"Enigma” de la Segunda Guerra Mundial
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En este sentido, cabria destacar el importante trabajo de criptoanalisis realizado por
un equipo de matematicos polacos para los aliados en Bletchley Park (70 kildémetros al norte
de Londres), liderado por el cientifico Alan Turing, para romper los cddigos de los alemanes y
el sistema de cifrado de su famosa maquina “Enigma”.

De hecho, se ha estimado que debido al trabajo de los criptoanalistas de los aliados se
pudo acortar la duracién de la Segunda Guerra Mundial en unos dos anos, gracias a lo cual se
pudo evitar la muerte de muchas mas personas.

Asi, por ejemplo, en la batalla del Pacifico, los japoneses nunca pudieron descifrar las
comunicaciones de los norteamericanos, y por este motivo confiaron hasta el final en la
robustez de sus propios sistemas de cifrado, despreocupandose en muchas ocasiones de una
adecuada gestion de las claves (cambios frecuentes, no utilizacidén de claves antiguas...). Esta
situacion permitié que los norteamericanos pudiesen descifrar informacién crucial para poder
anticiparse en acciones de gran importancia en el transcurso de la contienda: la localizacién y
hundimiento de los portaaviones japoneses en la batalla de Midway en 1942, o el derribo en
1943 del avién que transportaba al almirante Yamamoto, el principal estratega de la flota
japonesa.

De un modo similar, los alemanes confiaron en exceso en la total seguridad de sus
maquinas “Enigma”, descuidando los procedimientos recomendados para su correcta
operacion (realizar los cambios de claves con la periodicidad adecuada, transmisién cifrada de
textos facilmente predecibles, etcétera).

También los aliados cometieron errores en sus comunicaciones que tuvieron como
consecuencia la pérdida de varios buques por acciones de los alemanes.

La necesidad de implementar algoritmos complejos y mas robustos propicié el
desarrollo de los primeros ordenadores electromecanicos y electrénicos durante la Segunda
Guerra Mundial. En cierta medida, podemos considerar que la necesidad de realizar
operaciones cada vez mas complejas de cifrado/descifrado y de criptoanalisis fueron el punto
de partida de la Informatica tal y como la conocemos hoy en dia, ya que hasta ese momento
se habian desarrollado ingenios mecanicos para tabular datos, que utilizaban tarjetas
perforadas para su introduccién, como las maquinas creadas por IBM para procesar los datos
del censo de Estados Unidos.

En la actualidad, los potentes equipos informaticos capaces de realizar millones de
operaciones por segundo pueden completar complejisimas operaciones de cifrado,
compuestas por sucesivas transposiciones y sustituciones de simbolos, en unas pocas
milésimas de segundo.
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1.4 CRIPTOANALISIS

El criptoanalisis se ocupa del estudio de las distintas técnicas y métodos que permiten
“romper” los algoritmos de cifrado. En la practica, el criptoanalisis se suele llevar a cabo
estudiando distintos pares “mensaje de texto original/mensaje cifrado (criptograma)”
generados utilizando la misma clave.

1.4.1 Tipos de ataques contra un sistema criptografico

Podemos distinguir varias situaciones en un ataque basado en el criptoanalisis:

¢ Ataques basados solo en el texto cifrado: el criptoanalista dispone de varios
textos cifrados y su objetivo sera recuperar los textos en claro y, si fuera posible,
la clave utilizada en el sistema criptografico.

¢ Ataques basados en texto claro conocido: el criptoanalista dispone de varios
textos cifrados y de los textos en claro de partida, y su objetivo sera tratar de
determinar la clave utilizada para poder descifrar nuevos textos cifrados. Esta
situacion es en la practica mas frecuente de lo que se pudiera pensar a priori, ya
qgue muchos mensajes que se van a cifrar pueden contener palabras o simbolos de
inicio y de finalizacidon conocidos: cabeceras en mensajes de correo electrénico,
determinados formatos de documentos o cabeceras de paquetes de datos de un
determinado protocolo. Ademas, en algunas situaciones se cifran cadenas de texto
predecibles, como ocurria en los ataques contra los criptosistemas alemanes vy
japoneses durante la Segunda Guerra Mundial.

e Ataques basados en texto claro seleccionado: el criptoanalista no solo
dispone de varios textos cifrados y de los textos en claro de partida, sino que
ademas ha podido seleccionar los textos en claro que van a ser cifrados (aquellos
gue le podrian facilitar mas informacion sobre las diversas transformaciones
realizadas por el sistema criptografico).

e Ataques adaptativos basados en texto claro conocido: en este caso, ademas
de poder seleccionar varios textos en claro y obtener sus correspondientes textos
cifrados, el criptoanalista puede modificar su elecciéon de los mensajes a cifrar
teniendo en cuenta los resultados generados por cifrados previos. De este modo,
en un ataque de tipo adaptativo el criptoanalista puede ir seleccionando bloques
pequefios de texto en claro en etapas sucesivas para obtener informacién mas
precisa sobre el sistema criptografico.
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1.4.2 Técnicas de criptoanalisis

Seguidamente se describen algunas de las técnicas mas utilizadas en las actividades
de criptoanalisis:

e Criptoanalisis diferencial: trata de encontrar correlaciones entre el texto claro y
el texto cifrado obtenido a la salida del sistema criptografico, partiendo del
conocimiento de la existencia de ciertas diferencias entre varios textos claros que
se han introducido en el sistema.

e Criptoanalisis lineal: trata de encontrar correlaciones entre la clave, el texto
claro y el texto cifrado obtenido a la salida del sistema criptografico basado en un
cifrado en bloque.

e Criptoanalisis basado en claves relacionadas: trata de encontrar
correlaciones entre los cambios en la clave, el texto claro y el texto cifrado
obtenido a la salida del sistema criptografico.

e Técnicas de andlisis estadistico de frecuencias: los primeros métodos para
“romper” los cifrados de sustitucién polialfabética se basaban en el analisis
estadistico de frecuencias, partiendo del estudio de las cadenas de texto repetidas
en el mensaje cifrado para determinar la longitud de la clave y la correspondencia
entre los caracteres cifrados y sin cifrar.

Hay que tener en cuenta que los distintos idiomas presentan ciertas caracteristicas
que facilitan el andlisis estadistico: las vocales son mas frecuentes que las
consonantes, y existen determinadas combinaciones de 2 letras (digramas) y de 3
letras (trigramas) que se presentan muy a menudo en los textos. Asi, por ejemplo,
en el castellano son muy frecuentes los digramas “de” y “en” o los trigramas “que”
y “con”.

Por lo tanto, en un andlisis estadistico el criptoanalista estudia las apariciones de
algunas letras, digramas, trigramas o de determinadas palabras (las mas
frecuentes en ese idioma), para determinar cudl ha sido el sistema de sustitucién
empleado en el cifrado, con la inestimable ayuda hoy en dia de un equipo
informatico.

e Interceptacion de claves: ataques de intermediacion (man-in-the-middie),
mediante los cuales se pueden interceptar directamente las claves sin despertar
sospechas de los usuarios del sistema criptografico y sin que sea necesario
estudiar los textos cifrados.
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1.5 CLASIFICACION DE LOS SISTEMAS CRIPTOGRAFICOS

En primer lugar, podemos distinguir entre los sistemas criptograficos simétricos y los
asimétricos, atendiendo a la naturaleza de la clave utilizada. En los primeros se emplea la
misma clave en el proceso de cifrado y en el de descifrado, mientras que los segundos se
caracterizan por utilizar dos claves distintas pero relacionadas entre si, una para el cifrado de

los datos y otra para el descifrado.

Sistemas simétricos o de Sistemas asimétricos
clave privada o secreta o de clave publica

Cifrado Cifrado
en bloque en flujo

Figura 1.5. Clasificacion de los sistemas criptograficos

Por otra parte, los sistemas criptograficos simétricos pueden tener dos formas de
funcionamiento:

¢ Cifrado en bloque o poligrafico (block cipher): el mismo algoritmo de cifrado se
aplica a un bloque de informacién (grupo de caracteres o nimero de bytes)
repetidas veces, usando la misma clave. De este modo, es posible combinar varias
sustituciones y transposiciones.

En la actualidad se suele trabajar con blogues de bits, ya que los mensajes a cifrar
se codifican previamente mediante bits (utilizando el cédigo ASCII, por ejemplo).

El mecanismo conocido como padding (relleno) puede ser necesario para
completar algunos de los bloques de un determinado mensaje con bits adicionales
hasta alcanzar el tamafio de bloque con el que trabaja el algoritmo.

Estos sistemas presentan un problema si se pierde algin bit y se produce la
“desincronizacion” entre el emisor y el receptor, ya que a partir de ese momento
todos los bloques seran descifrados de forma incorrecta, salvo que se emplee
alguna estructura de bits que permita delimitar los limites de los bloques y facilite
la sincronizacion.
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Entre los algoritmos de cifrado en bloque mas conocidos podriamos citar DES,
IDEA, AES, RC5 o Blowfish.

o Cifrado en flujo, bit a bit o byte a byte (stream cipher): el algoritmo de cifrado
se aplica a un elemento de informacién (caracter, bit) mediante un flujo que
constituye la clave y que en teoria es aleatorio y de un tamafio superior al del
mensaje.

Para generar el flujo que constituye la clave, se emplea un generador de
secuencias pseudoaleatorias y un circuito electrénico conocido como Registro de
Desplazamiento Lineal. Por este motivo, estos algoritmos resultan muy eficientes
si se implementan mediante hardware especializado.

En este tipo de algoritmos solo se realizan sustituciones, mediante una operacién
XOR entre cada bit de informacion y cada bit de la secuencia que forma la clave:

K, (bit de
ﬂla clave)
B, (bit del C; (it
mensaje) :> @ :> cifrado)
Figura 1.6. Cifrado en flujo mediante una operacion XOR

Los algoritmos de cifrado en flujo se emplean en situaciones donde los errores de
transmisidn son altamente probables, ya que de este modo no se propagan los errores. Asi
mismo, presentan la ventaja, frente a los sistemas de cifrado en bloque, de que la
informacién se puede cifrar o descifrar sin tener que esperar a que se complete un bloque de
un determinado tamafio de bits, por lo que son especialmente apropiados para los sistemas
de comunicaciones en tiempo real (como en la telefonia mévil digital). Entre los algoritmos
mas conocidos podemos citar RC4 o A5, este Ultimo empleado en la telefonia movil digital
GSM.

Por otra parte, en el algoritmo de cifrado en flujo conocido como "“Cifrado de
Vernam” se emplea una secuencia de cifrado aleatoria de longitud igual o mayor que el
mensaje. Se considera un sistema del tipo “one-time system”, ya que la clave se emplea una
sola vez, por lo que tedricamente se trata de un sistema irrompible. No obstante, conviene
destacar la dificultad para su utilizaciéon en la practica, ya que el transmisor y el receptor
tienen que utilizar la misma clave y han de encontrarse perfectamente sincronizados (para
ello, se podria transportar la clave a través de alglin canal seguro, como podria ser el caso del
propio transporte en persona con unas adecuadas medidas de seguridad para proteger la
clave). Se cree que ha sido utilizado en enlaces de la maxima seguridad, como la linea
telefénica (hotline) Washington-Moscu.

Por Gltimo, podemos citar también el sistema CTAK (Ciphertext Auto Key), un sistema
de cifrado en flujo con capacidad de auto-sincronizacidn (self-synchronising stream cipher).
Esta idea fue patentada en 1946 y ha sido utilizada fundamentalmente en comunicaciones
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militares. En un sistema CTAK cada bit de la secuencia que constituye la clave se obtiene de
forma automatica a partir de un determinado nimero de bits cifrados anteriormente, gracias
a un mecanismo de retroalimentacion de la salida del algoritmo. De este modo, el sistema se
“autosincroniza” de forma automatica y no se tiene que transmitir la secuencia que constituye
la clave. Sin embargo, este sistema presenta el problema de la propagacién de los errores,
que pueden afectar a un nimero importante de bits del mensaje transmitido debido al
mecanismo de retroalimentacion.

1.6 SISTEMAS CRIPTOGRAFICOS SIMETRICOS

En los Sistemas Criptograficos Simétricos se emplea la misma clave para realizar
tanto el cifrado como el descifrado del texto original, tal y como se representa en las
siguientes figuras. En estas figuras se ilustra como el usuario A emplea una clave para cifrar
la informacién que desea transmitir a otro usuario B; este Ultimo debera utilizar la misma
clave para recuperar la informacion original:

Texto > Algoritmo de nmmm Texto

claro encriptacion cifrado

. Clave i

privada
A

Figura 1.7. Cifrado mediante un algoritmo simétrico

=) Algoritmo de | yummmly Texto

desencriptacion \claro

Clave i

privada

Figura 1.8. Descifrado mediante un algoritmo simétrico
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Estos algoritmos se caracterizan por ser muy rapidos y eficientes desde el punto de vista
computacional, ya que se basan en operaciones matematicas sencillas realizadas sobre los simbolos del
mensaje original. Por ello, requieren de un reducido tiempo de célculo para realizar el cifrado y
descifrado de los mensajes.

Sin embargo, presentan un importante problema: cémo intercambiar la clave utilizada
para el cifrado/descifrado a través de un canal seguro. Sin duda, se trata de una cuestion de
especial relevancia, ya que toda la seguridad del sistema depende de la confidencialidad de la
clave (ésta solo puede ser conocida por los usuarios A y B). Por este motivo, a este tipo de
sistemas criptograficos también se les da el nombre de sistemas criptograficos de clave
privada.

Por otra parte, también debemos tener en cuenta el problema de la gestidon de claves,
ya que se requiere una clave distinta para cada posible interaccién entre dos usuarios del
sistema, por lo que el nimero de claves secretas necesarias crece en un orden igual a n?,
siendo n el nimero de usuarios distintos del sistema?.

Entre los algoritmos simétricos méas utilizados hoy en dia podemos citar DES (y sus
variantes, como triple-DES), RC2, IDEA o AES, que se describen brevemente a continuacion.

1.6.2 DES (Data Encryption Standard)

Se trata del algoritmo simétrico mas extendido a nivel mundial, disefiado por la NSA
(National Security Agency) en colaboracidn con IBM a mediados de los afios setenta para las
comunicaciones seguras del gobierno de Estados Unidos.

Este algoritmo se comenz6 a desarrollar a finales de 1960 por la empresa IBM, dentro
de un proyecto de investigacion denominado LUCIFER y cuyo objetivo era desarrollar un
algoritmo de cifrado comercial basado en técnicas de cifrado en bloque. En noviembre de
1976 el DES, también conocido como DEA (Data Encryption Algorithm), fue adoptado como
un estandar federal y autorizado para su utilizacion en comunicaciones del gobierno de
Estados Unidos.

La descripcidon oficial del estandar fue publicada el 15 de enero de 1977 (estandar
FIPS® 46), tras su revision por parte de la NSA (Agencia de Seguridad Nacional de Estados
Unidos), que introdujo algunos cambios en el algoritmo para que no fuera tan robusto desde
el punto de vista computacional, reduciendo el tamafio de la clave.

Hasta su aparicion no existia un estandar oficial y reconocido, por lo que cada
fabricante vendia sus equipos y programas basados en algoritmos propietarios, sin que el
cliente pudiera comprobar su robustez y seguridad

2 Se requieren n*(n-1)/2 claves distintas, con n = n° de usuarios.
3 Federal Information Processing Standard.
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DES fue aprobado posteriormente por la ANSI (American National Standards Institute)
como un estandar para el sector privado en 1981 (estandar ANSI X3.92), con la
denominacion de DEA (Data Encryption Algorithm).

El algoritmo DES emplea bloques de 64 bits, que se codifican mediante claves de 56
bits que gobiernan multiples operaciones de transposicidn y sustituciéon. Estas operaciones se
realizan en 16 rondas, utilizando bloques de transposicion y bloques de sustitucién:

¢ Bloques de transposicion: también conocidas como “cajas P”, se encargan de la
“difusiéon” de los bits del bloque que se esta cifrando en cada ronda aplicando
distintas funciones de permutacién.

e Bloques de sustitucion: también conocidas como “cajas S”, se encargan de
afadir “confusion” al bloque de bits que se esta cifrando en cada ronda del
algoritmo.

Actualmente DES ya no se considera un algoritmo seguro, debido al avance
experimentado por la capacidad de célculo de los ordenadores. De hecho, se puede “romper”
la clave en un tiempo relativamente corto (en apenas un par de dias) construyendo un equipo
mediante circuitos programables (Field Programmable Gate Array, FPGA) de bajo coste. Asi,
en septiembre de 1998 un juzgado de Alemania declaraba DES desfasado e inseguro para
aplicaciones financieras en ese pais.

1.6.3 DES Muiltiple

Este algoritmo consiste en la aplicacién del algoritmo DES en varias etapas al mensaje
original, empleando distintas claves en cada etapa, para mejorar de esta forma su robustez.
Se trata, por lo tanto, de una combinacidn de cifradores en bloque.

El mas conocido es el Triple-DES, en el que se aplica el algoritmo DES tres veces: se
codifica con la clave K1, se decodifica con la clave K2 y se vuelve a codificar con la clave K1,
tal y como se representa en las siguientes figuras:

Mensaje J::> . . :‘:‘5 Mensaje
original Encrip. :> Desencr. ::> Encrip. encriptado

I T Tk

Figura 1.9. Cifrado con Triple-DES
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Mensaje —] <:| . <:| <::| Mensaje
original Desencr. Encrip. Desencr. encriptado

U, Uk 1k

Figura 1.10. Descifrado con Triple-DES

1.6.4 IDEA (International Data Encryption Algorithm)

Algoritmo desarrollado en Suiza (en el Instituto Federal Suizo de Tecnologia, Swiss
Federal Institute of Technology) a principios de los noventa, fruto del trabajo de los
investigadores Xuejia Lai y James Massey. Este algoritmo, que destaca por ser muy rapido,
realiza sus operaciones en 8 rondas, emplea claves de 128 bits y trabaja con bloques de 64
bits, siendo bastante resistente a las técnicas de criptoanalisis lineal y diferencial.

1.6.5 Blowfish

Algoritmo desarrollado por el experto en seguridad Bruce Schneier en 1993. Se trata
de un algoritmo de cifrado que trabaja con bloques de 64 bits y que realiza 16 rondas,
consistente cada una de ellas en una permutacion dependiente de la clave y una sustitucién
dependiente de la clave y de los datos, empleando claves variables de hasta 448 bits.

Ha sido optimizado para poder ser ejecutado en procesadores de 32 bits y resulta
bastante mas rapido que el DES, por lo que ha sido elegido por bastantes empresas en los
Gltimos afios.

1.6.6 Skipjack

Algoritmo desarrollado por la NSA para el gobierno de Estados Unidos, dentro del
proyecto del polémico chip cifrador Clipper. Se trata de un algoritmo clasificado como secreto,
que trabaja con bloques de 64 bits, claves de 80 bits y que realiza sus operaciones en 32
rondas.

1.6.7 CAST

Algoritmo que realiza sus operaciones en 8 rondas sobre bloques de 64 bits y emplea
claves de 40 a 64 bits. Debe su nombre a sus inventores: Carlisle, Adams, Stafford y Tavares.
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1.6.8 RC2

Desarrollado por la empresa RSA Labs como un algoritmo de cifrado simétrico que
trabaja con bloques de 64 bits y claves de tamafo variable, disefiado para operar con los
mismos modos de trabajo que el DES, pero siendo el doble de rapido.

1.6.9 RC4

Algoritmo desarrollado por la empresa RSA Labs y presentado en diciembre de 1994,
fue disefiado para el cifrado en flujo y permite trabajar con claves de tamafio variable.

1.6.10 RC5

Se trata de un algoritmo propuesto por RSA Labs como una mejora del RC4, para
incrementar su robustez y ofrecer una mayor eficiencia computacional. Se trata, por lo tanto,
de un rapido sistema de cifrado en bloque, que se basa en la realizacidon de varias rotaciones
dependientes de los datos (entre 0 y 255 rondas), trabajando sobre bloques de tamafio de
32, 64 6 128 bits, y claves de tamanfio variable (entre 0 y 2.048 bits).

1.6.11 GOST

Este algoritmo es un estandar desarrollado por el gobierno de la antigua URSS como
respuesta al algoritmo norteamericano DES. GOST realiza sus operaciones en 32 rondas y
emplea claves de 256 bits.

1.6.12 AES (Advanced Encryption Standard)

Algoritmo conocido como “Rijndael” y disefiado por los belgas Vicent Rijmen y Joan
Daemen. Resultdé el ganador de un concurso convocado por el NIST (National Institute of
Standards Technology) para la eleccién de un algoritmo sustituto del DES, concurso al que se
presentaron 15 algoritmos candidatos. AES fue adoptado como estandar FIPS 197 (Federal
Information Processing Standard) en noviembre de 2002.

Se trata de un algoritmo de cifrado en bloque, que utiliza bloques de 128 bits y claves
variables de longitudes de entre 128 y 256 bits, con varios modos de operacion.
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1.7 SISTEMAS CRIPTOGRAFICOS ASIMETRICOS

Los Sistemas Criptograficos Asimétricos surgen a principios de los afos setenta
para dar respuesta al problema de intercambio de la clave de los sistemas simétricos. Se
basan en problemas numéricos muy complejos (como la factorizacién en ndmeros primos o el
calculo de logaritmos discretos). En estos sistemas se utilizan dos claves distintas: una para
realizar el cifrado y otra para el proceso de descifrado; por este motivo, reciben el nombre de
asimétricos.

En 1976 Whitfield Diffie y Martin Hellman propusieron un innovador sistema de cifrado
en el que se empleaban claves de cifrado y descifrado diferentes, pero que se encontraban
relacionadas entre si mediante un determinado algoritmo o funcién matematica. En 1978 Ron
Rivest, Adi Shamir y Leonard Addleman publicaron el conocido algoritmo RSA, desarrollando
asi la idea de Diffie y Hellman.

Figura 1.11. Ron Rivest, Adi Shamir y Leonard Addleman

Veamos con el siguiente ejemplo cémo es el funcionamiento de un Sistema
Criptografico Asimétrico:

Un determinado usuario B genera dos claves que estan relacionadas entre si mediante
una compleja funcidn matematica (para ello, se aprovechan las propiedades de la aritmética
modular, si bien queda fuera del alcance de este capitulo profundizar en la base matematica
que hay detras de estos algoritmos).

Una de estas claves se hace publica, ya que es la que otros usuarios del sistema
deberan emplear para cifrar los datos enviados a B. Si el usuario A tiene que enviar datos de
forma confidencial a B, debe proceder a su cifrado empleando la clave publica de B.
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Texto m@ Algoritmo de “- Texto

claro encriptacion cifrado
¢ /élave pﬁblicaH
de B
A

Figura 1.12. Cifrado mediante un algoritmo asimétrico

El texto cifrado obtenido a partir de la clave publica de B solo puede ser descifrado
utilizando el correspondiente algoritmo y la clave privada de B.

== Algoritmo de

desencriptacion

Figura 1.13. Descifrado mediante un algoritmo asimétrico

Por lo tanto, en los sistemas asimétricos, también conocidos como sistemas de clave
publica, cada usuario posee una pareja de claves: su “clave privada” (que debe guardar en
secreto y que utiliza para descifrar) y su “clave publica” (que serd conocida y que otros
usaran para cifrar).

Como ya se ha comentado, las claves privada y publica de cada usuario estan
relacionadas entre si mediante una serie de caracteristicas matematicas, a través de lo que se
conoce como funciones unidireccionales “con trampa”: se utiliza la funcién en sentido directo
o de célculo facil para cifrar y descifrar (es la operaciéon llevada a cabo por los usuarios
legitimos) y, en cambio, se fuerza el sentido inverso o de calculo muy dificil de la funcién para
aquellos impostores que pretendan criptoanalizar el mensaje cifrado.

Entre las funciones matematicas mas utilizadas podriamos citar la factorizacién de
nameros primos grandes (algoritmo RSA), la exponenciacidn modular (algoritmo Diffie-
Hellman) o el célculo de logaritmos discretos (algoritmos de ElGamal y de Schnorr).

Con este planteamiento se resuelve el problema del intercambio de la clave privada,
que presentaban los sistemas simétricos.

De este modo, la gestion de claves (key management) es mucho mas sencilla en los
sistemas asimétricos. La “gestion de claves” se refiere a los procesos y mecanismos utilizados
para la generacién y el mantenimiento de las claves que facilitan las comunicaciones seguras
entre los usuarios de un sistema. Con estos sistemas criptograficos asimétricos, cada usuario
solo debe memorizar su clave privada, ya que las claves publicas son conocidas por todos. De
este modo, se reduce el nimero de claves necesarias en el sistema, y ya no es necesario
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realizar una comunicacién inicial con un servidor de claves (servidor KDC) antes del
establecimiento de una sesidén entre dos usuarios.

Sin embargo, los algoritmos empleados son mas lentos y consumen mayores recursos
computacionales, ya que deben realizar operaciones matematicas mas complejas. De hecho,
solo algunos de los algoritmos propuestos son seguros y realizables desde un punto de vista
practico:

e RSA (1978).

o Diffie-Hellman (1976).

e ElGamal (1985), variante propuesta del algoritmo Diffie-Hellman.
e Schnorr (1990).

Estos algoritmos emplean claves mucho mas largas para ofrecer un nivel de proteccion
equivalente a la de los algoritmos simétricos: 512, 1.024 ¢ 2.048 bits, trabajando sobre
bloques de bits del mensaje a cifrar. Por este motivo, son entre 100 y 1.000 veces mas lentos
que los simétricos, ya que requieren de mayores recursos computacionales, por lo que
algunos autores se han referido al algoritmo RSA como Really Slow Algorithm (Algoritmo
Realmente Lento).

No obstante, se estd investigando el desarrollo de nuevos algoritmos de clave pulblica
basados en las Curvas Elipticas (la primera propuesta en este sentido ya es del afio 1985).
Estos Criptosistemas de Curvas Elipticas (ECC -Eliptic Curve Cryptosystems-) podrian reducir
de forma considerable el tamarfio de las claves, por lo que sus algoritmos serian bastante mas
rapidos que los empleados actualmente en los sistemas criptograficos asimétricos, por lo que
podrian ser implementados en tarjetas criptograficas de bajo coste.

En la practica se suele recurrir a los dos tipos de sistemas criptograficos presentados:
mediante un sistema asimétrico los usuarios intercambian de forma segura la clave que van a
utilizar para cifrar y descifrar los datos en un sistema simétrico, tal y como se muestra en las
siguientes figuras:

Texto pmm=d> Algoritmo de nem)> Texto |

claro encriptacion cifrado
(S simétrico

Algorn:ma de =) Texto

desencriptacion claro
. o e )

simetrico A

t Clave de

encriptacion

. »-
B
A Clave de v

encriptacion

Algoritmo de
% encriptacion

Algoritmo de
desencriptacion
asimétrico asimétrico

mClave public fClave privada

de B ¥ de B

Figura 1.14. Combinacion de sistemas criptograficos simétricos y asimétricos
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En el ejemplo planteado, el usuario A utiliza una determinada clave de cifrado para
cifrar el mensaje original y, a su vez, procede a cifrar esta misma clave con la clave publica
del usuario B, de modo que solo B pueda recuperar la clave necesaria para descifrar el
mensaje original (porque, para obtener esta clave, es necesario emplear la clave privada de
B).

La técnica anteriormente descrita para proteger la confidencialidad de una clave
simétrica mediante un algoritmo de cifrado asimétrico se conoce con el nombre de Sobre
Digital.

Con la combinacién de los sistemas simétricos y asimétricos se consigue garantizar
totalmente la confidencialidad de la comunicacién, y se mejora en la rapidez de los procesos
de cifrado y descifrado.

Asi mismo, la gestion de las claves resulta mucho mas sencilla, ya que cada usuario
solo debe “memorizar” su clave privada (que queda registrada en su ordenador o en una
tarjeta chip), ya que las claves publicas son conocidas por todos los usuarios del sistema.

Por otra parte, la apariciéon de los sistemas asimétricos ha permitido desarrollar otra
serie de funciones criptograficas, como la autenticaciéon y la integridad de los mensajes
transmitidos, tal y como se describe en el siguiente apartado.

1.8 AUTENTICI-}CI()N MEDIANTE LOS SISTEMAS
CRIPTOGRAFICOS ASIMETRICOS

Supongamos ahora que el usuario A cifra un mensaje con su clave privada. Con esta
forma de proceder no consigue garantizar, ni mucho menos, la confidencialidad del sistema
informatico, ya que cualquier otro usuario que conozca la clave publica de A (y no olvidemos
que se llama “clave publica” porque precisamente se ha dado a conocer y se encuentra a
disposicién de los usuarios del sistema) podra recuperar el mensaje original.

Texto > Algoritmo de nmmm Texto
claro encriptacion cifrado

¢

Clave privada

A

Figura 1.15. Autenticacion mediante un sistema criptografico asimétrico (I)
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> Algoritmo de

desencriptacion

Figura 1.16. Autenticacion mediante un sistema criptografico asimétrico (II)

Sin embargo, con este planteamiento se consigue garantizar la autenticidad del
mensaje: si el mensaje se puede descifrar con la clave publica de A, es porque ha sido
generado con la clave privada de A y, por lo tanto, podemos asumir que lo ha generado A
(porque solo este usuario conoce su clave privada).

1.9 ALGORITMOS DE DIGESTION DE MENSAJES.
CONCEPTO DE “"HUELLA DIGITAL"

La funcidn de integridad en un sistema informatico se puede conseguir utilizando un
algoritmo de digestidon, que se caracteriza por reducir el mensaje original a una secuencia de
bits que lo identifica y que se denomina huella digital o compendio del mensaje.

Por lo tanto, los algoritmos de digestion de mensajes (Message Digestion o
Fingerprint) realizan una serie de operaciones matematicas sobre el mensaje original para
calcular un valor de tamano fijo (de 128, 160, 256, 384 6 512 bits), la “huella digital”,
utilizando para ello una funcién de dispersién unidireccional (de un solo sentido, es decir, no
se puede reconstruir el mensaje a partir de su "compendio” o “huella digital”) que cumple una
serie de propiedades criptograficas como:

e Conociendo la “huella digital”, no obtenemos ninguna informacién sobre el
mensaje original.

¢ No es factible encontrar dos mensajes originales que generen la misma “huella
digital”. La probabilidad de colisién, entiendo como tal la obtencién de la misma
secuencia de bits a partir de dos mensajes distintos, es muy remota,
practicamente nula.

¢ Un cambio cualquiera en el mensaje de entrada debe modificar, en promedio, la
mitad de los bits que se generan a la salida del algoritmo, es decir, un pequefio
cambio en el mensaje cambia totalmente su “huella digital”.
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Estos algoritmos también se conocen como algoritmos hash y, entre los mas
populares, se encuentran MD2, MD4, MD5 y SHA.

" Mensaje nmmml> | Algoritmo de “Huella digital”
‘ ' “digestion” del mensaje

Figura 1.17. Obtencién de la “huella digital” de un mensaje

Los algoritmos MD4 (1990) y MD5 (1992), disefados por Ron Rivest, generan
compendios de 128 bits.

A su vez, el algoritmo SHA (Secure Hash Algorithm) fue desarrollado por el NIST
(National Institute of Standards and Technology) para generar compendios de 160 bits,
siendo publicado como norma federal en 1993 (FIPS* PUB 180). El algoritmo SHA-1 es una
revision técnica de SHA realizada en el afio 1995.

Podemos sefialar dos aplicaciones principales de los algoritmos de digestion:

e MDC (Modification Detection Codes): creacién de un cédigo o secuencia de bits
que permite detectar si el contenido de un mensaje ha sido modificado.

e MAC (Message Authentication Codes): obtencidn de un cédigo o secuencia de bits
que permite probar la integridad del contenido y la autenticacién del origen de un
mensaje, al generar una clave que depende tanto del usuario como del propio
mensaje’. Esta aplicacién ha propiciado el desarrollo de la Firma Electrénica, asi
como el desarrollo de mecanismos para el control de la integridad y autenticidad
del software.

1.10 QUE ES LA FIRMA DIGITAL

Después de haber revisado los conceptos bdsicos sobre criptografia asimétrica,
autenticacion y generacién de huellas digitales de mensajes, nos encontramos en disposicién
de introducir el concepto de firma electrénica o digital de un mensaje, fundamental para
posibilitar el desarrollo del comercio electrénico y los servicios digitales de forma segura a
través de Internet.

4 Federal Information Processing Standard.
5 Se aplica la funcién hash a los datos del mensaje y a una clave conocida por el usuario (generalmente su clave privada).
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En primer lugar, se presenta la definicion de firma electrénica propuesta por el
organismo internacional ISO (documento ISO 7498-2):

La firma digital son los datos afiadidos a un conjunto de datos que permiten al
receptor probar el origen y la integridad de los mismos, asi como protegerlos contra
falsificaciones.

Por lo tanto, la firma digital de un mensaje o transacciéon permite garantizar la
integridad, la autenticaciéon y la no repudiaciéon en un sistema informatico. Para su obtencion,
se sigue un esquema bastante sencillo: el creador de un mensaje debe cifrar la “huella digital”
del mensaje con su clave privada y enviarla al destinatario acompafiando al mensaje cifrado.
El cifrado asimétrico (mediante un algoritmo como RSA) se aplica sobre la “huella digital” del
mensaje y no sobre el propio mensaje, debido al elevado coste computacional que supondria
el cifrado de todo el mensaje, ya que esta alternativa resultaria mucho mas lenta y compleja.

; ; « ioital” Algoritmo de “Fi digital”
Mensaje == Algoritmo de — Huella digital —> ' %€ | vy “Firma gita
“digestion” del mensaje encr;gt;cwn del mensaje

Clave privada
del autor

Figura 1.18. Obtencion de la firma electrdnica o digital de un mensaje

En la siguiente figura se muestra el procedimiento seguido por un usuario A para
enviar un mensaje cifrado a otro usuario B acompafiado de la correspondiente firma digital:

Texto wmmmm)>| Algoritmo de | yummp> Texto In@ Algoritmo de | yd)> Texto

claro encriptacion cifrado desencriptacion ‘claro
¢ ﬁ Clave publica Clave privada B
de B de B
A
L Algoritmo de ,nﬁf‘Hueﬂa digital”nﬁ Algoritmo de Algoritmo de
“digestion” del mensaje encriptacion “, | desencriptacion
Clave privadaﬂ Clave publica
de A de A

Figura 1.19. Utilizacién de la firma electrénica o digital (I)
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Una vez recibido el mensaje cifrado por A, el usuario B realiza los siguientes pasos
para comprobar la autenticidad e integridad del mensaje:

¢ Recupera el mensaje original descifrando el texto cifrado con su clave privada.
Como solo él conoce esta clave, se garantiza la confidencialidad en la red
informatica.

e Aplica un algoritmo de digestion (algoritmo hash) para generar la huella digital del
mensaje que acaba de recibir.

e Utiliza la clave publica de A para descifrar la huella digital del mensaje original.
Conviene recordar que esta huella digital habia sido cifrada por el usuario A con su
clave privada (constituia la firma digital de A sobre el mensaje original).

¢ Compara la huella digital descifrada con la que acaba de generar a partir del
mensaje recibido y, si ambas coinciden, podra estar seguro de que el mensaje es
auténtico y se ha respetado su integridad.

Texto Algoritmo de | yump Texto — Algoritmo de “Huella digital” del
cifrado desencriptacion “digestion” mensaje recibido
Clave rivad;
' dcf B B Comparacién
y  velladigital” del Algoritmo de “Huella digital” del
mensaje orlgn%al ciftada desencriptacion mensaje original
con la clave privada de A
Clave publica

de A

Figura 1.20. Utilizacién de la firma electrénica o digital (I1I)

En definitiva, con el esquema propuesto basado en un sistema criptografico y la firma
digital se consigue garantizar la confidencialidad, la integridad y la autenticacién de los
mensajes transmitidos.

En 1991 se adoptd el primer estandar para la firma digital, el ISO/IEC 9796, que
utiliza el algoritmo de clave publica RSA. También se ha propuesto otro estandar conocido
como Digital Signature Standard (DSS), basado en el algoritmo ElGamal.

Seguidamente se presentan las principales caracteristicas de la firma digital:
e Es personal, ya que solo el legitimo propietario la puede generar. La firma digital

asocia al firmante con un determinado documento y prueba su participaciéon en el
acto de la firma.
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e Podemos considerar que es practicamente infalsificable. El intento de un
usuario ilegal de falsificar tal firma resulta practicamente imposible con los
recursos computacionales disponibles en la actualidad.

e Es facil de autenticar.

e Es facil de generar.

e Es no repudiable.

e Ademas de depender del autor, garantizando de este modo la autenticidad,

también depende del mensaje que se firma, garantizando asi también su
integridad, es decir, la validez del contenido firmado.

1.11 DE QUE DEPENDE LA SEGURIDAD DE LOS SISTEMAS
CRIPTOGRAFICOS

Todavia no ha sido posible demostrar desde un punto de vista matematico la
seguridad de los algoritmos simétricos y asimétricos. Por ello, para cada sistema criptografico
propuesto resulta conveniente realizar un estudio estadistico del algoritmo, para poder
analizar en qué medida cumple con las propiedades de “confusién”, “difusiéon” y “completitud”.

La caracteristica de completitud del algoritmo se cumple si cada bit de texto cifrado
depende de todos y cada uno de los bits de la clave. En otro caso, se podrian realizar ataques
contra determinadas partes de la clave, en una estrategia de “divide y venceras”.

Por su parte, las propiedades de “confusidon” y de “difusion” ya fueron introducidas en
un apartado anterior de este capitulo, al estudiar las operaciones de sustitucion y de
transposicién. Recordemos que la confusidn permite ocultar la relacidn entre el texto claro y
el texto cifrado, dificultando el anadlisis de patrones estadisticos (se consigue generar la
“confusiéon” mediante operaciones de sustitucion de simbolos), mientras que la difusion
pretende disimular las redundancias del texto claro al extenderlas por todo el texto cifrado
(caracteristica que se consigue gracias a las operaciones de transposicion de simbolos).

El Unico sistema tedricamente irrompible es el cifrado de Vernam, un sistema one-time
pad propuesto en 1917 por Gilbert Vernam, con una clave aleatoria y de un tamafo igual al
del mensaje que va a ser cifrado, y que ademas solo se puede utilizar una vez. En este caso,
el texto cifrado no proporciona ninguna informacién sobre el texto en claro, excepto por su
longitud.
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No obstante, Claude Shannon ya habia teorizado en 1948 que un sistema del tipo one-
time pad solo seria posible si el nUmero de claves es igual o superior al nimero posible de
mensajes a cifrar. Shannon definié la entropia de un criptosistema como la medida del
tamafio del espacio de claves. Asi, una longitud de x bits genera un total de 2x claves.

Por la complejidad de las claves, resulta practicamente imposible utilizar un sistema
del tipo one-time pad y, de hecho, se cree que solo ha sido utilizado en comunicaciones
secretas con espias en Estados Unidos y en la ex URSS.

Se habla entonces de Seguridad Computacional, comparando los distintos
algoritmos desde el punto de vista de su complejidad computacional, entendiendo como
tal el tiempo de calculo y el espacio de memoria requeridos para resolver un determinado
problema (en este caso, el problema consistiria en la obtencién de la clave que permitiria
descifrar un mensaje cifrado).

Si el esfuerzo requerido para realizar el criptoandlisis, en cuanto a la potencia de
calculo necesaria y el trabajo realizado por expertos matematicos, resulta desproporcionado
en funcién del valor de la informacion protegida, el algoritmo se considera suficientemente
robusto para ese tipo de informacion. En definitiva, se trata de que el coste necesario
(adquisicién de equipos y medios técnicos, personal especializado...) y el esfuerzo (tiempo
invertido) para descifrar una informacion sean superiores al valor que ésta pueda tener.

La seguridad desde un punto de vista practico se basa en la robustez frente a los
ataques de fuerza bruta (que tratan de explorar todo el espacio posible de claves para
romper un criptosistema), ataques de diccionario (que trabajan con una lista de posibles
contrasefas: palabras de un diccionario en uno o varios idiomas, nombres comunes, nombres
de localidades o accidentes geograficos, cddigos postales, fechas del calendario..) y los
ataques contra la implementacion del algoritmo.

Para ello, se tiene que incrementar la longitud de las claves, a medida que se dispone
de sistemas informéaticos mas potentes®, es decir, de ordenadores capaces de probar miles o
cientos de miles de claves por segundo. Un tamafio de clave de 128 bits es el minimo
recomendado para los algoritmos criptograficos simétricos que se utilizan en la actualidad,
resultando de este modo en un espacio total de posibles claves que asciende a la mas que
impresionante cifra de 340.000.000.000.000.000.000.000.000.000.000.000.000 (340 seguido
de 36 ceros).

Es necesario tener en consideracidon la amenaza que representan los ordenadores
paralelos y el paradigma del grid computing (computaciéon en malla). Asi, en enero de 1999,
gracias a la acciéon conjunta de mas de 100.000 ordenadores a través de Internet se consiguid
averiguar una clave DES de 56 bits en menos de un dia. De este modo, la combinacion de
varios miles de ordenadores puede proporcionar la potencia de calculo suficiente para realizar
ataques de fuerza bruta contra los criptosistemas actuales.

6 Recuérdese el papel de la Ley de Moore como predictor del incremento de prestaciones de los equipos informaticos, que han venido doblando su
capacidad de cdlculo y de almacenamiento cada 18 meses (aproximadamente) desde finales de los setenta hasta nuestros dias.
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De hecho, el experto en criptografia Bruce Schneier cita en su famoso libro Applied
Cryptography que se podria llevar a la practica el caso conocido como de la “Loteria China”,
que consistiria en la instalacion de un chip criptogréfico en cada equipo receptor de TV
adquirido por los cientos de millones de ciudadanos chinos. Cuando el gobierno chino desease
obtener la clave de un determinado algoritmo criptografico, podria distribuir el trabajo entre
los cientos de millones de receptores, por lo que en cuestion de unos pocos minutos en
alguno de estos receptores se mostraria la clave obtenida, y el gobierno premiaria al
ciudadano para que informase del hallazgo (de ahi el nombre de “Loteria China").

Ademas, en los préximos afios el desarrollo de los ordenadores cuanticos, mucho mas
rapidos que los actuales basados en el sistema binario, podria proporcionar un espectacular
incremento en la potencia de calculo disponible, por lo que seria necesario revisar el tamafio
de las claves de los algoritmos criptograficos actuales.

Seguidamente se presenta una tabla que refleja el tiempo estimado para realizar
ataques de fuerza bruta basados en equipos informaticos, mediante el disefio y construccion
de componentes hardware especializados para poder averiguar las claves de un determinado
algoritmo criptografico:

Tabla 1.1. Tiempo empleado en ataques de fuerza bruta en funcion del tamaiio de la

clave
Longitud de la clave en bits
cquine ¢ f:;s) 40 bits 56 bits 64 bits 80 bits 128 bits
$ 100 mil 2 segs 35 hrs 1 afio 70.000 afos 1019 afios
$ 1 millén 0,2 segs 3,5 hrs 37 dias 7.000 afios 1018 afios
$ 100 millones 2 milisegs 2 mins 9 hrs 70 afios 1016 afios
$ 1 billén 0,2 milisegs 13 segs 1 hr 7 afios 1015 afios
$ 100 billones 2 microsegs 0,1 segs 32 segs 24 dias 1013 afios

Fuente: Libro Criptografia aplicada, de Bruce Scheneier (2.2 edicién, John Wiley e hijos, 1996)

Conviene destacar, no obstante, que los ataques basados en software realizados desde
un ordenador de propésito general resultan considerablemente mas lentos que los llevados a
cabo mediante hardware especializado.
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Por otra parte, algunos algoritmos (como DES) pueden presentar el problema de la
eleccion de algunas claves consideradas como débiles, es decir, claves que podrian reducir de
forma importante el espacio de blisqueda en ataques de fuerza bruta. Se ha descubierto que
en el caso concreto del algoritmo DES existen 16 claves débiles que pueden comprometer la
seguridad del sistema criptografico.

Por tanto, a la hora de evaluar un algoritmo es necesario detectar este problema, para
poder descartar las claves consideradas como débiles. Cuando en un algoritmo todas las
claves son del mismo nivel de robustez, se considera que el espacio de claves es "“lineal” o
“plano”. En cambio, cuando el algoritmo presenta algunas claves consideradas como débiles,
se dice que su espacio de claves es “no lineal”.

En cuanto a la utilizacion de técnicas de compresidn en combinacién con la
criptografia, conviene recordar que los criptoanalistas utilizan las redundancias que se
presentan de forma natural en un lenguaje para obtener informacién sobre los textos claros
que han sido cifrados. Por este motivo, se recomienda utilizar técnicas de compresién en
combinacion con los algoritmos criptograficos ya que, de este modo, con la compresién previa
de la informacién se consiguen reducir las redundancias de los mensajes a cifrar, asi como su
tamafio (reduciendo en consecuencia el esfuerzo computacional para cifrar la informacion).

1.11.2 Adecuada gestion de las claves

Otro elemento que, sin duda, resulta de vital importancia para la seguridad de un
sistema criptografico es garantizar una adecuada gestion de las claves. De hecho, no
debemos olvidar que puede resultar mucho mas econdmico pagar un millén de ddlares a una
persona con acceso a determinadas claves de sistemas criptograficos en una embajada, por
poner un ejemplo conocido a través de algunos casos famosos de espionaje entre Estados
Unidos y la URSS, que poner en marcha un equipo de cientificos y adquirir la infraestructura
técnica y computacional necesaria para llevar a cabo actividades de criptoanalisis.

Sin embargo, la limitacion gubernamental del tamafio de las claves representa un
serio obstaculo para mejorar la seguridad de los sistemas criptograficos. Muchos gobiernos
restringen o prohiben la utilizacién de herramientas criptograficas avanzadas. Asi, por
ejemplo, en Francia y en Estados Unidos no estan permitidas técnicas criptograficas que el
gobierno no sea capaz de descifrar (con la excusa de que pueden ser empleadas por
terroristas, narcotraficantes y otros delincuentes) y, por este motivo, se limita el tamafio de
las claves.

La tecnologia criptografica, incluyendo no solo los productos que la implementan, sino
la propia descripcion del funcionamiento de los algoritmos y protocolos criptograficos, se
encuentra sometida a la regulacion de la norma ITAR (International Traffic in Arms
Regulations), ya que ha sido incluida en la misma categoria que las armas de fuego, misiles,
armas nucleares o agentes quimicos y bioldgicos.
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Por otra parte, los algoritmos criptograficos requieren de una utilizacion mucho mayor
del procesador y de la memoria en los equipos informaticos. Para equipos informaticos de
prestaciones mas reducidas se pueden emplear tarjetas criptograficas o chips especificos que
liberen al procesador de las operaciones de cifrado/descifrado, como se comentara en el
siguiente apartado. Sin embargo, en algunos casos se ha recurrido a implementaciones
menos robustas de los algoritmos criptograficos 0 a un tamafio menor de las claves, para
mejorar el rendimiento en los equipos informaticos.

Se trata, por lo tanto, de establecer un compromiso entre el tamafio de las claves (que
determina en gran medida la robustez del sistema criptografico) y el consumo de recursos
computacionales (que influye en el rendimiento del sistema informatico). En este sentido,
conviene recordar que muchos dispositivos moéviles con reducida capacidad de cdlculo y
memoria de trabajo pueden presentar ciertas limitaciones (por lo menos en el estado actual
de la tecnologia informatica) para poder implantar sistemas criptograficos de ultima
generacion.

1.12 IMPLEMENTACION PRACTICA DE LOS ALGORITMOS

A la hora de implementar los algoritmos criptograficos en un sistema informatico, y
debido a la complejidad de las operaciones que se tienen que realizar con los datos, el
hardware especializado resulta mucho mas rapido que la implementaciéon mediante software
utilizando un procesador de propdsito general.

Este hardware especializado puede consistir en alguna de las siguientes alternativas:
e Tarjeta criptografica que se afiade a la placa de un ordenador, que se podria

configurar para que realizase el cifrado automatico de todos los ficheros guardados
en el disco duro o en un pendrive.

Figura 1.21. Tarjeta criptografica
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e "“Caja de cifrado” para comunicaciones, capaz de realizar el cifrado en todos los
mensajes y ficheros enviados desde la red de la organizacién hacia sistemas
ubicados en otras redes.

Figura 1.22. “Caja de cifrado” para comunicaciones

e Tarjeta chip, que consiste en una tarjeta de plastico con un formato similar al de
una tarjeta de crédito que incorpora un chip especializado en las operaciones
criptograficas.

Los criptoprocesadores, también conocidos por las siglas en inglés HSM (Hardware
Security Modules), permiten almacenar las claves y realizar todas las operaciones
criptograficas de una forma segura. En la norma NIST FIPS 140-1 (Security Requirements for
Cryptographic Modules) se propone una clasificaciéon de los criptoprocesadores en funcién de
su nivel de seguridad, distinguiendo en la practica cuatro niveles, desde el nivel 1 para los de
menor seguridad hasta el nivel 4 para los mas robustos.

Conviene destacar que la implementacién hardware de un algoritmo suele resultar
bastante mas segura que la implementacidn software. En el proceso de cifrado/descifrado
mediante software, las claves pueden resultar vulnerables al encontrarse en la memoria o en
el disco duro del equipo informatico que esta realizando el proceso. De hecho, un atacante
que haya comprometido el equipo podria tratar de localizar claves criptograficas en el fichero
de memoria virtual (swap file) del sistema operativo, e incluso podria tratar de modificar el
propio programa encargado de la implementacidn del algoritmo o instalar algun tipo de
software “malicioso” en el equipo que pudiera comprometer la seguridad de las claves.

Por este motivo, algunos organismos como la NSA solo autorizan el cifrado mediante
hardware. No obstante, ya se han propuesto ataques contra tarjetas criptograficas basados en
el andlisis de la cantidad de energia eléctrica consumida por el chip al realizar las distintas
operaciones con los datos.

También podemos sefalar algunas ventajas de la implementacién software, como
podrian ser la mayor flexibilidad y portabilidad del algoritmo, que se podria ejecutar de este
modo en un mayor nimero de sistemas, o la facilidad para la actualizacién del algoritmo
mediante nuevas versiones que corrijan fallos 0 mejoren sus prestaciones. De hecho, en los
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Ultimos afios se han lanzado al mercado distintos programas informaticos para el cifrado de
ficheros o de mensajes de correo electrdnico.

1.12.2 Utilizacion en protocolos de comunicaciones para redes de
ordenadores

En las redes de ordenadores se pueden adoptar dos estrategias distintas a la hora de
utilizar algoritmos criptograficos: realizar el cifrado “enlace a enlace” o “extremo a extremo”,
tal y como se describe a continuacion.

El cifrado “enlace a enlace” (/ink-by-link encryption) tiene lugar en las capas inferiores
de los protocolos, es decir, a nivel fisico, nivel de enlace o nivel de red (seglin el modelo de
referencia OSI de ISO), estableciendo una clave de sesién compartida por los dos equipos que
intervienen en cada enlace o comunicacion, de forma independiente del resto de la red.

Entre sus ventajas podriamos destacar que se trata de un modo de operacién del
algoritmo criptografico totalmente transparente al usuario, y que no se ofrece ninguna
informacidén sobre el trafico de datos (origen o destino, por ejemplo), ya que todo se envia
cifrado.

Como inconvenientes debemos tener en cuenta la sobrecarga de trabajo en los
dispositivos de red, que deben soportar el cifrado/descifrado de los paquetes transmitidos v,
por lo tanto, requieren de una mayor capacidad de procesamiento. Ademas, si uno solo de los
nodos intermedios resultase comprometido se podria revelar informacion confidencial a
terceros. Por este motivo, se tiene que garantizar la seguridad légica y fisica de todos los
nodos de la red.

Por su parte, el cifrado “extremo a extremo” (end-to-end encryption) tiene lugar en
las capas superiores de los protocolos, es decir, a nivel de transporte, nivel de sesidn, nivel de
presentacion o nivel de aplicacidn (segln el modelo de referencia OSI de ISO). De esta forma,
el proceso de cifrado/descifrado solo es realizado por los equipos terminales, sin sobrecargar
a los equipos de red. Ademas, otra ventaja importante es que en este modo de operacién la
confidencialidad no depende de la seguridad de los nodos intermedios.

Sin embargo, como inconvenientes del cifrado “extremo a extremo” cabe destacar que
se complica la gestion de las claves y que, si un atacante pudiese capturar y analizar el trafico
transmitido por la red (mediante un sniffer, por ejemplo), éste podria obtener informacién
sobre las caracteristicas basicas de la comunicacién: origen, destino o protocolo utilizado, ya
que estos datos no se transmiten cifrados.

Por supuesto, también se podrian combinar ambas estrategias de cifrado: “enlace a
enlace” dentro de la red y “extremo a extremo” entre los equipos que intervienen en la
comunicacion.
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Como ejemplos practicos de aplicacion de los sistemas criptograficos en distintos
servicios de Internet, podemos destacar algunos de los mas conocidos:

e Cifrado a nivel de aplicacién: S/MIME, S-HTTP.
o Cifrado a nivel de sesién: SSH.

e Cifrado a nivel de transporte: SSL.

o Cifrado a nivel de red: IPSec.

Debemos sefialar una ultima consideracién acerca de los protocolos de transmisiéon de
datos que emplean codigos detectores y correctores de errores en los paquetes de datos
transmitidos. En este caso, los cddigos detectores y correctores de errores deberian aplicarse
sobre el conjunto del mensaje cifrado y no sobre el mensaje en texto claro, ya que en caso
contrario, el proceso de descifrado contribuiria a la propagacion de los errores en la
transmisidn que pudieran haber sido provocados por ruidos o interferencias.

Otra cuestion a tener en cuenta es que si bien la criptografia constituye una
herramienta imprescindible para garantizar la confidencialidad y autenticidad de las
comunicaciones en una organizacién, también puede representar un serio obstaculo para el
funcionamiento de los antivirus, filtros anti-spam y otras herramientas de seguridad que
traten de impedir la entrada de contenidos dafiinos o la salida de informacién sensible de la
organizacion.

Por Ultimo, podemos destacar que recientemente se han presentado herramientas que
son capaces de cifrar las conversaciones mantenidas por los usuarios de los servicios de voz
IP a través de Internet. Entre ellas destaca Zfone (http://zfone.com/), creada por el experto
en criptografia Philip Zimmermann.

1.12.3 Cifrado de datos para su almacenamiento en un soporte
informatico

En la aplicacién de la criptografia para la proteccion de datos y ficheros almacenados
en un soporte informatico, la clave utilizada para el cifrado adquiere el mismo valor que el
documento o fichero cifrado. En este caso, la criptografia convierte un secreto de mayor
tamano, el documento o fichero a proteger, en un secreto de menor tamafo, la clave de
cifrado que se ha utilizado.

Por este motivo, resulta de vital importancia una adecuada conservacion de las claves,
a fin de evitar su pérdida o que éstas pudieran ser consultadas por personal no autorizado. En
la transmision de datos a través de una red de ordenadores, la pérdida de la clave de cifrado
representa un problema menor, ya que siempre se podran retransmitir los datos cifrados con
una nueva clave. Sin embargo, cuando los datos y documentos se almacenan cifrados en un
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determinado soporte informatico, la pérdida de la clave puede provocar que no sea posible
recuperar los documentos que hayan sido protegidos mediante dicha clave.

Ademas, convendria evitar que el mismo fichero o documento protegido se haya
guardado sin cifrar en otro soporte informatico, ya que en ese caso un atacante podria
obtener suficiente informacién como para tratar de descubrir la clave de cifrado recurriendo a
distintas técnicas de criptoanalisis, para posteriormente poder utilizar esa clave para leer
otros ficheros y documentos protegidos.

1.13 GESTION DE CLAVES

La gestidon de claves constituye uno de los problemas de mas dificil solucién en la
criptografia, siendo necesario resolver cuestiones como la transmisidn de las claves a través
de un canal seguro y su adecuada distribucidon entre los usuarios del sistema; el
almacenamiento y conservacion segura de las claves; la definicion de un procedimiento de
revocacién de claves que hayan sido comprometidas; etcétera.

Si atendemos a las especificaciones de la norma ISO 11770, el ciclo de vida de una
clave consta de cinco estados: generacién, activacion, desactivaciéon, reactivacion y
destruccion.

En la practica, en los sistemas criptograficos se pueden distinguir dos tipos de claves:

e Claves de corta duracién (claves de sesidn): se emplean para el cifrado de un
Unico mensaje o para el cifrado de la informacion intercambiada en una sesion
establecida entre dos equipos o usuarios.

e Claves de larga duracién (claves de usuario o claves primarias): se emplean
para el servicio de autenticacién (es decir, para la autenticacién del usuario
basada en la técnica del secreto compartido con el servidor) y para asegurar la
confidencialidad de los datos, ya sea mediante el cifrado de datos transmitidos o
bien para la proteccidn de datos almacenados en un soporte informatico.

También es posible definir una jerarquia de claves, distinguiendo entre las claves
maestras y las claves subordinadas o de aplicacion. Las claves subordinadas se emplean
para cifrar determinados ficheros o documentos dentro del sistema informatico, mientras que
las claves maestras se utilizan para proteger el acceso a las claves subordinadas.

La organizacidon deberia definir y garantizar la correcta implantaciéon de una serie de
procedimientos relacionados con la gestiéon de las claves, especificando quiénes son en cada
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caso los responsables y custodios de las claves, cudl es la jerarquia de claves (para poder
aplicar la mayor seguridad a la proteccidn de las claves maestras) y en qué situaciones y tipos
de datos o documentos se tendria que utilizar cada clave.

En estos procedimientos de gestidn de las claves debemos tener en cuenta las
siguientes actividades fundamentales:

e Generacion de las claves.

e Transmision de las claves a los usuarios legitimos (distribucion).
e Activacion y utilizacidn de las claves.

e Almacenamiento y recuperacién de las claves.

e Cambio de las claves.

e Destruccion de las claves.

1.13.2 Generacion y cambio de las claves

Para la generacién de las claves se puede recurrir a generadores pseudoaleatorios,
que podrian utilizar vectores de inicializacidon basados en la identificaciéon del equipo, el estado
de sus registros internos, la fecha y hora de su reloj interno, etcétera.

No obstante, conviene tener en cuenta que se podrian llevar a cabo ataques contra
estos generadores para tratar de predecir la secuencia pseudoaleatoria obtenida. Por este
motivo, es recomendable analizar si se ha obtenido una clave que pueda ser considerada
como poco segura para el algoritmo criptografico utilizado.

Se han propuesto estandares como el ANXI X9.17 para la generacion de claves a partir
de la obtencién de secuencias pseudoaleatorias.

Por otra parte, la organizacion debe preocuparse de definir e implantar un
procedimiento para el cambio de las claves, situacidon que puede ser propiciada por distintas
circunstancias: expiracion del periodo de validez de la clave, clave que haya sido
comprometida...

1.13.3 Transmision de las claves a los distintos usuarios

El estdndar ANSI X9.17 identifica dos tipos de claves: las claves de “cifrado de claves”
(claves maestras) y las claves para el cifrado de datos, estableciendo de este modo una
jerarquia de claves en el sistema criptografico.
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Las claves de “cifrado de claves” se emplean para la transmisiéon segura de las claves
definidas para el cifrado de datos. Por este motivo, las claves de “cifrado de claves” se
distribuyen manualmente mediante algin procedimiento seguro, aunque también podria
incluirse en algun dispositivo para facilitar esta distribucidon (por ejemplo, en una tarjeta chip).

El desarrollo de los sistemas basados en la criptografia de clave publica ha venido a
facilitar el intercambio de las claves, como se ha visto en los epigrafes anteriores.

Asi mismo, también se han propuesto otros sistemas para la gestion distribuida de las
claves, basados en “anillos de confianza”, utilizados en aplicaciones informaticas de
criptografia como PGP, que proponen una solucién para la introduccién de nuevos usuarios en
el sistema (en el caso concreto de PGP, estos deben contar con el respaldo de otros usuarios
de confianza).

A la hora de transmitir las claves entre los usuarios es necesario contemplar la
posibilidad de que se puedan producir ataques de intermediario (man-in-the-middle), que
permitan interceptar las claves sin que los propios afectados lleguen a tener constancia del
problema.

En la siguiente figura se presenta un ejemplo de ataque de man-in-the-middle contra
un sistema basado en criptografia de clave publica. En este caso, el usuario B envia su clave
publica al usuario A, pero la intercepta un usuario C, que a su vez reenvia su clave publica
haciéndose pasar por B, actuando de intermediario “invisible” para ambos.

. Texto jpm==> AlgO{itmO_ fle = Texto
claro encriptacion cifrado
A ﬁ Clave piblica~"

Ap—> Algoritmo de |mT°Xt0 =) Algoritmo de mmm=)> Texto

desencriptacion claro encriptacion cifrado

Clave Clave publica

privada del deB,.-
intruso C y\ ..........................
Algoritmo de “a Texto
desencriptacion iclaro
@ Clave
privada de B B

Figura 1.23. Ejemplo de ataque de intermediario “"man-in-the-middle”

Para evitar este tipo de situaciones se ha recurrido a la utilizacién de los Certificados
Digitales, que permiten acreditar que una determinada clave publica pertenece a un usuario
del sistema.
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1.13.4 Activacion y utilizacion de las claves

Una vez hayan sido activadas dentro del sistema, las claves podran ser utilizadas para
los distintos propdsitos que se hayan definido:

¢ Cifrado de documentos y ficheros.

e Autenticacidon de usuarios.

e Cifrado de las comunicaciones.

¢ Generacion de firma electrdnica, etcétera.

En la practica se aconseja que cada clave solo sea utilizada para un determinado
cometido o para alcanzar una determinada funcién de seguridad. Asi, por ejemplo, no es
recomendable emplear la misma clave para tratar de garantizar la confidencialidad y al mismo
tiempo la integridad de la informacion.

1.13.5 Almacenamiento de las claves

La organizacién podria establecer un determinado procedimiento para que los usuarios
pudiesen almacenar en un disco duro de forma segura las claves dificiles de memorizar,
cifrandolas mediante otro algoritmo y una determinada clave de acceso.

Asi mismo, podriamos considerar la posibilidad de utilizar tarjetas con un chip ROM
donde se grabe la clave (tarjetas conocidas como ROM keys) o tarjetas inteligentes (smart
card). De este modo, la clave queda asociada a un dispositivo fisico (token), que el usuario
debe introducir en un lector para poder utilizar la clave. Asi, en cierto sentido el
funcionamiento seria similar al de una llave convencional que se tiene que introducir en la
cerradura adecuada.

Por otra parte, es recomendable disponer de una copia de seguridad centralizada de
todas las claves de los empleados de una organizacidon (protegidas de forma segura), para
poder recuperarlas cuando fuera necesario, como podria ser el caso del fallecimiento de una
persona o de la situacién producida cuando un empleado abandonase la empresa sin revelar
las claves utilizadas para cifrar documentos de sus proyectos.

1.13.6 Destruccion de las claves

La primera medida relacionada con la validez y la destruccién de las claves seria la de
imponer un determinado intervalo de tiempo para su caducidad. En este sentido, conviene
destacar que cuanto mayor sea el periodo de utilizacién de una clave, mayor es la posibilidad
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de que ésta pueda ser comprometida, situacion que se produciria, por ejemplo, cuando un
usuario tuviese un descuido y perdiese su clave o la anotase en un sitio poco seguro.

Asi mismo, cuanto mas se utilice una clave mayor sera el impacto en la organizacién
provocado por su pérdida o caida en manos de terceros, ya que podrian existir muchos mas
documentos cifrados con dicha clave.

Del mismo modo, cuanto mas se utilice una clave, mayor sera el interés de otras
organizaciones y personas en poder romper el sistema mediante distintas técnicas de
criptoanalisis, debido a que en ese caso mayor sera la recompensa a su esfuerzo. Ademas,
dispondran de mas informacion para poder hacerlo con mayor facilidad.

Por todo ello, es necesario definir un determinado tiempo de vida o fecha de caducidad
de las claves.

En cuanto al tratamiento de las claves comprometidas, el usuario afectado deberia
informar inmediatamente del incidente, para que la organizacién pueda avisar al resto de los
usuarios, de modo que la clave comprometida pudiera ser descartada, mediante un
procedimiento de revocacidon. Se recomienda no utilizar una misma clave para distintas
aplicaciones y servicios, ya que en caso de pérdida o compromiso el impacto en el sistema
seria bastante mayor. Ademas, es importante garantizar una eliminacion segura de las claves
obsoletas o que hayan sido comprometidas, ya que con estas claves un atacante podria tener
acceso a mensajes antiguos que se hubieran conservado cifrados en algun soporte informatico
de la organizacion.

Por ultimo, la organizacién debe contemplar algun procedimiento para poder recuperar
claves, resolviendo situaciones como las acontecidas cuando algun empleado ha perdido la
clave de cifrado de unos determinados documentos protegidos.

1.13.7 Servidor para la distribucion de claves

La organizacidon puede utilizar un Centro o Servidor de Confianza para facilitar la
distribucién de claves en una red. Si se emplean algoritmos simétricos, el centro de confianza
se denomina Servidor KDC (Key Distribution Center, Centro de Distribucidén de Claves). Asi
mismo, en los criptosistemas basados en algoritmos asimétricos, este centro de confianza se
conoce como Servidor KCC (Key Certification Center, Centro de Certificacion de Claves) o
Autoridad de Certificacion.

En el caso de utilizar un servidor KDC (Key Distribution Center), cada usuario
mantiene una sola clave secreta compartida con el KDC, que se emplea para el proceso de
autenticacion. Este servidor KDC interviene en la administracién de las claves de sesién entre
los distintos usuarios (individuos, servidores y equipos) de la red. No obstante, de este modo
también podria descifrar todos los mensajes de los usuarios, por lo que su seguridad deberia
ser extremada.
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Para el establecimiento de una clave de sesidn K se sigue un protocolo como el que se
describe a continuacién:

e El usuario A y el servidor B poseen sus respectivas claves secretas K, y Ky, que
son conocidas Unicamente por el servidor KDC.

e El usuario A genera una clave de sesion K por algun procedimiento previamente
determinado, enviando a continuacién al servidor KDC su identidad (A) y un
mensaje cifrado con su clave secreta K, que contiene el identificador del servidor B
con el que se desea comunicar y la clave de sesién Ks.

e El servidor KDC, a su vez, envia al servidor B un mensaje cifrado con la clave
secreta Ky, en el que se incluye el identificador de A y la clave de sesion K que
éste ha generado.

e De este modo, A y B pueden intercambiarse de forma segura una clave de sesién
Ks, empleando algoritmos de cifrado simétricos.

Como alternativa también se podria plantear que el servidor KDC se encargase de
generar la correspondiente clave de sesidn K para enviarsela a continuacién a los usuarios y
equipos interesados mediante sus correspondientes claves secretas, K; y K.

Usuario A
(clave K))

Servidor
(clave Ky)

Figura 1.24. Establecimiento de una clave de sesién mediante un servidor KDC
1.13.8 Algoritmos de intercambio seguro de claves

El algoritmo IKE (Internet Key Exchange, RFC 2409) define un mecanismo de
distribucién de claves, que emplea técnicas de criptografia asimétrica como el algoritmo de
Diffie-Hellman para el envio seguro de la clave de sesidon entre dos usuarios o equipos.

IKE es utilizado en el protocolo IPSec para el intercambio seguro de claves de sesidn
entre los usuarios. IKE se basa, a su vez, en los algoritmos ISAKMP (RFC 2408) y OAKLEY
(RFC 2412).

ISAKMP (Internet Security Association and Key Management) es un protocolo que
permite crear asociaciones de seguridad entre dos ordenadores que se van a comunicar a
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través de una red, especificando no solo las claves de sesidn sino también los algoritmos de
cifrado que van a utilizar ambas partes. Por su parte, OAKLEY es un protocolo para la
generacion de claves de sesion.

1.14 DIRECCIONES DE INTERES

El libro Applied Crytography: Protocols, Algorithms and Source Code in C, 2" Edition,
del experto en seguridad Bruce Schneier, constituye una excelente referencia para
profundizar en el conocimiento de los distintos algoritmos y técnicas criptograficas.

Productos criptograficos y empresas especializadas:

DIRECCION DE INTERES:
» RSA Security: http://www.rsasecurity.com/.
Entrust: http://www.entrust.com/.
Global Technologies Group Inc.: http://www.gtgi.com/.
Safenet: http://www.safenet-inc.com/.
Technical Communications Corporation: http://www.tccsecure.com/.
Litronic: http://www.litronic.com/.
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CryptoSys: http://www.cryptosys.net/.

Otras direcciones de interés:
wWw

» CriptoRed, Red Iberoamericana de Criptografia y Seguridad de la
Informacion: http://www.criptored.upm.es/.

Criptonomicon: http://www.iec.csic.es/criptonomicon/.
Kriptopolis: http://www.kriptopolis.org/.

RFC del algoritmo MD4: http://www.ietf.org/rfc/rfc1320.txt.

RFC del algoritmo MD5: http://www.ietf.org/rfc/rfc1321.txt.

RFC del algoritmo SHA: http://www.ietf.org/rfc/rfc3174.txt.

National Security Agency: http://www.nsa.gov/.
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Bruce Schneier, uno de los mayores expertos en seguridad informatica y
criptografia: http://www.schneier.com/.

» Crypto: http://www.crypto.com/.




ESTEGANOGRAFIA Y MARCAS DE AGUA
(WATERMARKS)

La palabra “Esteganografia” proviene del griego Steganos (oculto) y Graphos
(escritura), por lo que la podriamos definir como la ciencia de la “escritura encubierta u
oculta”.

La Esteganografia estudia todas las posibles técnicas utilizadas para insertar
informacion sensible dentro de otro fichero, denominado “fichero contenedor” (que podria ser
un grafico, un documento o un programa ejecutable), para tratar de conseguir que pueda
pasar inadvertida a terceros, y solo pueda ser recuperada por parte de un usuario legitimo
empleando para ello un determinado algoritmo de extraccion de la informacion.

Mediante las técnicas esteganograficas no solo se modifica el contenido de la
informacion, sino que también se intenta ocultar su propia existencia, tratando de conseguir
que ésta pase inadvertida ante terceros, por lo que podriamos considerarlas como unas
técnicas de “camuflaje” de la informacion.

De este modo, se podrian publicar los ficheros con la informacién camuflada en foros o
a través de servidores FTP en Internet, pasando inadvertida ante todas las personas excepto
ante aquella o aquellas que expresamente conozcan la existencia de la informacién oculta.

Desde la mas remota antigiedad se han venido empleando distintas técnicas
esteganograficas para ocultar la informacién, como podrian ser las tintas invisibles: asi, por
ejemplo, en la época de los griegos y de los romanos se empleaba el zumo de limén para
escribir informacion sensible en papiros, de modo que esta tinta solo se mostraba al someter
el documento al calor, pasando inadvertida para aquellos que desconocian esta técnica de
“camuflaje”.
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Otra técnica utilizada por los griegos consistia en tatuar la informacién sensible en la
cabeza rasurada de un esclavo, de modo que el mensaje quedaba oculto al crecer el pelo de
su cuero cabelludo.

En el afio 1499 Trithemius publicé el que se considera como primer libro sobre
Esteganografia. Posteriormente, ya durante la Segunda Guerra Mundial, los alemanes
utilizaban micro puntos para ocultar informacion dentro de documentos impresos, haciéndolos
pasar por signos de puntuacion.

De hecho, tradicionalmente se han venido utilizando estas técnicas en el ambito de las
comunicaciones militares, asi como por parte de organizaciones criminales. Por este motivo,
en algunos paises se ha prohibido la utilizacion de aplicaciones informaticas de
esteganografia.

2.1.2 Funcionamiento de las técnicas esteganograficas modernas

Las técnicas esteganograficas modernas utilizan aplicaciones informaticas para ocultar
la informacién. Para ello, se utiliza un fichero contenedor como soporte para camuflar una
serie de bits con la informacion sensible que se desea ocultar.

Se han propuesto varias alternativas para ocultar la informacién en un fichero
informatico:

e Alternativa 1: Sustitucion de algunos bits del fichero contenedor por los de la
informacion que se desea ocultar.

Mediante esta alternativa no se modifica el tamafio del fichero original. Si se utiliza
un fichero de sonido como fichero contenedor, se pueden utilizar los bits que no
son audibles por el oido humano para ser reemplazados por los bits de
informacion. En el caso de los ficheros de imagenes, se podrian sustituir los bits
menos significativos.

De hecho, cuanto mayor sea la calidad del fichero, mayor niumero de bits del
fichero original podran ser sustituidos por bits de informacidn. Por este motivo, se
suelen utilizar ficheros de sonido de 16 bits de resolucién o ficheros de imagenes
de 24 bits como ficheros contenedores.

Una persona no podria apreciar a simple vista (u oido) un cambio significativo o
degradacién de la calidad del fichero contenedor de la informacién. Se tendria que
recurrir a un analisis de la estructura del fichero para poder apreciar los cambios
realizados por la técnica esteganografica.

¢ Alternativa 2: Insercidon de bits de informacion adicionales al final del fichero o
documento contenedor.
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En este caso se afaden los bits de informacion a partir de la marca de fin de
fichero (EOF, -End of File-). Sin embargo, esta opcidn presenta el inconveniente
de que si se modifica el tamafio del fichero, por lo que podria despertar mayores
sospechas ante terceros.

e Alternativa 3: Creacion de un fichero contenedor ad hoc partiendo de la
informacion que se desea ocultar.

El programa de esteganografia utiliza un esquema basado en una contrasefia para
recuperar la informaciéon oculta. No obstante, se puede mejorar la robustez del sistema
cifrando la informacion antes de introducirla en el programa de esteganografia, mediante una
combinacion de criptografia y de esteganografia.

Podemos utilizar varios factores para analizar el comportamiento de las técnicas
esteganograficas, asi como para poder establecer una comparacién entre las distintas técnicas
propuestas. Los factores mas importantes serian los siguientes:

e Cantidad de informacién que permite ocultar en un fichero.

e Dificultad para detectar la presencia de informacién oculta.

e Robustez de la informacidn oculta frente a cambios en el fichero contenedor.
e Facilidad para recuperar la informacién.

Conviene destacar que el objetivo principal del atacante de una técnica
esteganografica sera determinar si existe o no informacién oculta en un fichero. Por este
motivo, cuanta mas informacion se trate de ocultar en un fichero mas facil serad detectar su
presencia.

También podemos sefalar algunos inconvenientes que presentan las técnicas
esteganograficas.

En primer lugar, si el fichero contenedor es manipulado se puede perder la informacién
que se ha ocultado en el fichero. Asi, por ejemplo, un simple cambio de formato de
compresién de una imagen, convirtiendo una imagen JPEG al formato TIFF o BMP, para volver
a codificarla después como JPEG, provoca la pérdida de la informacién que se habia ocultado.
Por ello, este procedimiento puede ser adoptado por una organizacion si sospecha que alguno
de sus empleados esta ocultando informacién mediante estas técnicas.

Por otra parte, la esteganografia no garantiza la autenticidad ni la integridad de la
informacién (aunque si se podria conseguir su confidencialidad a través de la indetectabilidad
de la informacion).

El lector puede profundizar en el estudio de las distintas técnicas esteganogréfica en el
libro The Code Breakers de David Kahn.
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2.1.3 Programas informaticos para la esteganografia

Seguidamente se presentan algunas de las herramientas mas conocidas que utilizan
distintas técnicas esteganograficas para ocultar la informacion:

e "S-Tools"”: aplicacion freeware para el entorno Windows que permite ocultar
informacion en ficheros de audio (WAV) y de imagenes (GIF y BMP), recurriendo a
los tres bits menos significativos de los bytes del fichero contenedor. La
informacién oculta queda protegida mediante una contrasefia. También ofrece la
opcion de comprimir la informacién, asi como de cifrar la informacién recurriendo
a un algoritmo criptografico como DES, Triple DES o IDEA.

[Rwrcier — mE|
Action | State Progress
os Ll
Verify passphrase: oy Cancel
Enciyption algorithm: [IDEA - Help
=5

Figura 2.1. S-Tools

e "“Hide and Seek”: herramienta que permite ocultar informaciéon en ficheros de
imagenes GIF recurriendo al bit menos significativo de cada byte del fichero
contenedor, aplicando ademas una técnica de dispersidn para repartir la
informacidén a ocultar por todo el fichero de una forma pseudoaleatoria.

:\DO(UME~1\ALVARU~1 ESC\CONFIG~1)Temp\HIDESEEK.EXE

Gif file name display

o G i

Data file name max size

— Es =T o odnm

[ 1 Read data file [ 1 Brouse files

[ 1 View Gif file [ 1 Quit

Figura 2.2. Hide and Seek
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e “Jsteg”: aplicacion que permite ocultar informacion en ficheros de imagenes JPEG,
recurriendo a los coeficientes de compresion de la Transformada del Coseno
Discreto (algoritmo de compresion empleado en las imagenes JPEG).

e “EZ-Stego”: aplicacion que permite ocultar informacién en ficheros de imagenes
GIF recurriendo al bit menos significativo de cada byte del fichero contenedor.

e "“GIF Shuffle”: aplicacion que permite ocultar informacién en ficheros de
imagenes GIF recurriendo para ello a la manipulacién de la tabla de colores de la
imagen (reordenando los bits de la tabla de colores de acuerdo a un patrén que
representa la informacién a ocultar).

¢ “Camouflage”: aplicacion que consigue ocultar informaciéon en ficheros de
distintos formatos, insertédndola al final del fichero en cuestiéon, a partir de la
marca de fin de fichero.

e “Spam Mimic” (www.spammimic.com): aplicacidn que permite generar mensajes
de correo similares a los de spam (publicidad no solicitada), y que incluyen el
texto con la informacion a ocultar como parte del texto general del cuerpo del
mensaje de correo.

Se podrian descargar éstas y otras aplicaciones de esteganografia de varias paginas
web, como por ejemplo: http://www.jjtc.com/Security/stegtools.htm.

2.2 TECNOLOGIA DE MARCAS DE AGUA (WATERMARKS)

Una marca de agua digital es un codigo de identificacion que se introduce
directamente en el contenido de un archivo multimedia (texto, imagen, audio o video), con el
objetivo de incluir determinada informacién generalmente relacionada con los derechos de
autor o de propiedad del contenido digital en cuestion.

Su presencia debe resultar inadvertida para el sistema de percepcién humano, pero ha
de ser facil de detectar mediante un determinado algoritmo de extraccion.

Un sistema de marcas de agua consta de un algoritmo de marcado y otro de deteccién
de la marca que, generalmente, requieren del uso de una clave similar a la utilizada en los
sistemas criptograficos. De este modo, solo la persona u organizacién en posesion de la clave
adecuada podra tener acceso a la marca de agua que ha sido introducida en un determinado
fichero o contenido digital.

El uso de marcas de agua como sistema de proteccién es casi tan antiguo como la
fabricacion del papel. De hecho, desde hace varios cientos de afios los autores o propietarios
de un documento u obra de arte valiosa lo marcaban con un sello de identificacion (que podria
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ser visible o no), no solo para establecer su propiedad, origen o autenticidad, sino para
desalentar a aquellos que pudieran intentar robarlo.

2.2.1 Aplicaciones de las marcas de agua digitales

Se describen a continuacién las principales aplicaciones de las marcas de agua
digitales:

o Identificacion de la fuente, el autor, el propietario, el distribuidor y/o el
consumidor autorizado de un fichero con contenido digital: video, audio, imagen o
texto. De este modo, una marca de agua puede insertarse en un determinado
fichero como prueba de propiedad.

e Marca de agua transaccional (fingerprinting): incluye los datos del propietario y los
datos del comprador de un fichero, fruto de una transaccién entre ambas partes.
De este modo, ademas de demostrar la propiedad de los contenidos multimedia,
también se podria determinar a quién atribuir la responsabilidad de una posible
distribucién ilegal de las copias que hayan sido vendidas.

e Autenticacidon de ficheros, indicando quién es el autor legitimo del mismo: esta
aplicacion podria resultar de gran interés, por ejemplo, para marcar imagenes
médicas como las radiografias (asociando cada radiografia digital a un
determinado paciente mediante la marca de agua), o para marcar las fotografias
enviadas por un reportero grafico a un periddico.

e Clasificacion de contenidos: la marca de agua podria indicar el tipo de contenido
incluido en un fichero, para facilitar su clasificacion o la aplicacién de determinadas
reglas y filtros de contenidos.

e Control de copias y restriccion en el uso de un determinado contenido: las marcas
de agua disefiadas para el control de copias contienen la informacién determinada
por su propietario acerca de las reglas de uso y copiado de los contenidos en los
que se insertan. De este modo, es posible limitar el nUmero de copias realizadas,
el nimero de reproducciones de un determinado contenido, la fecha hasta la que
es valida su reproduccion o el tipo de terminal autorizado para la reproduccion,
por citar algunas de las aplicaciones mas conocidas.

e Seguimiento de la difusién de copias de los ficheros protegidos: se han propuesto
sistemas automatizados basados en marcas de agua que permiten rastrear las
transmisiones de television y radio, las comunicaciones a través de redes de
ordenadores y otros canales de distribucidon para determinar cuando y dénde se ha
utilizado un determinado contenido multimedia.
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2.2.2 Propiedades de las marcas de agua digitales

Para poder cumplir con su papel, las marcas de agua que se insertan en un
determinado fichero o contenido digital deben poseer una serie de propiedades, entre las que
podriamos destacar las siguientes:

¢ Robustez: capacidad de resistir a cambios producidos en el fichero o contenido
digital (retoque de imagenes mediante distintas técnicas como la rotacion,
traslacion, escalado, recorte o aplicacién de algun filtro; compresion de videos;
manipulacién de canciones o de otros ficheros de audio; etcétera).

Una marca de agua se considera robusta si puede ser detectada en el fichero
cuando éste ha sido sometido a una serie de cambios por el usuario. La clave
fundamental para conseguir que una marca de agua sea robusta es introducirla en
las componentes perceptiblemente mas significativas de la sefial o de su espectro
(es decir, de las componentes de la sefal en el dominio de la frecuencia).

¢ Resistencia a manipulaciones: esta propiedad determina la resistencia de la
marca de agua frente a los ataques activos (aquellos que traten de eliminar la
marca, manipular su informacién o insertar una marca falsa que podria ser
considerada como legitima por el sistema) y frente a los ataques pasivos
(aquellos ataques en los que simplemente se trate de detectar la presencia de la
marca en un contenido digital).

o Imperceptibilidad: la imperceptibilidad mide el nivel o grado de transparencia de
una marca de agua para el sistema perceptual humano (ya sea la vista o el oido).
Una marca de agua es imperceptible (o transparente) si la degradacién que causa
en los archivos donde ha sido insertada es muy dificil de apreciar por parte de una
persona.

¢ Indetectibilidad: una marca se considera indetectable si su insercién en un
archivo no produce cambios significativos en las propiedades estadisticas de éste,
de tal modo que no se podra detectar la presencia de la marca utilizando métodos
estadisticos.

¢ Facilidad para modificar la informacién incluida en la propia marca (o
insercion de varias marcas de agua relacionadas entre si): esta caracteristica o
propiedad permite realizar un seguimiento de un archivo multimedia desde su
creacion hasta que llega a sus distribuidores y, en Uultima instancia, a los
compradores que lo van a utilizar. Asi mismo, también posibilita el control del
numero de copias realizadas o del nUmero de reproducciones de un determinado
fichero o contenido digital.

e Viabilidad del sistema: vendra determinada por la complejidad tecnoldgica
(algunos sistemas de marcas de agua requieren de un alto coste computacional,
debido a los algoritmos empleados, por lo que no son faciles de implementar en
dispositivos portatiles) y por el coste econdmico necesario para su
implementacién.
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El Data Payload es la cantidad de informacién (medida en bits) que puede contener
una marca. En este sentido, conviene destacar que en un sistema de marcas de agua existe
un compromiso entre la robustez deseada, la tasa de bits de la marca (cantidad de
informacién introducida en el fichero o contenido digital) y su nivel de imperceptibilidad e
indetectibilidad.

2.2.3 Soluciones comerciales para las marcas de agua

Seguidamente se presentan algunas de las soluciones comerciales mas conocidas
basadas en la tecnologia de marcas de agua:

Digimarc (www.digimarc.com): se trata de una de las empresas referentes en
tecnologia de marcas de agua.

Alpha-tec (www.alphatecltd.com): empresa que ofrece los productos
EIKONAmark (para imagenes), AudioMark (para ficheros de audio) y VideoMark
(para videos), entre otros.

Verance (www.verance.com): permite insertar marcas de agua en ficheros de
formato DVD-Audio.

Blue Spike (www.bluespike.com): comercializa soluciones que permiten insertar
marcas de agua en ficheros de texto, audio o imagenes.

2.2.4 Comparacion entre la esteganografia y las marcas de agua

Como conclusién de este capitulo se presenta en el siguiente cuadro una comparacion
entre las técnicas esteganograficas y las basadas en las marcas de agua digitales:

Tabla 2.1. Comparacion entre la esteganografia y las marcas de agua

Tecnologia de

Caracteristicas Esteganografia marcas de agua

Cantidad de informacion incluida Tanta como sea posible. Una pequefia cantidad para

en el fichero. cumplir con los objetivos.

Facilidad de deteccion Debe ser muy dificil de detectar.  No importa tanto el que pueda ser
detectada. Lo mas importante es
que sea muy dificil de eliminar.

Objetivo de un atacante. Descubrir la informacion oculta. Eliminar la informacién de la
marca de agua.

Aplicaciones. Ocultacién de mensajes por Proteccion de los derechos de

parte de directivos, militares, autor del contenido digital.

criminales...
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2.3 DIRECCIONES DE INTERES

DIRECCION DE INTERES:

» Pagina Web de herramientas esteganograficas:
http://www.jjtc.com/Security/stegtools.htm.
wWw Spam Mimic: http://www.spammimic.com.
Digimarc: http://www.digimarc.com.

Alpha-tec: http://www.alphatecitd.com.

vV V V V

Verance: http://www.verance.com.




COMUNICACIONES SEGURAS

Las empresas y organizaciones necesitan conectar sus centros de produccion, oficinas
y puntos de venta para intercambiar datos en tiempo real sobre la situacién de los stocks, los
pedidos realizados o los servicios solicitados por los clientes y los empleados, por citar
algunos de los casos mas habituales.

Para ello, se requieren enlaces dedicados que proporcionen un medio de comunicacion
fiable y seguro entre los distintos centros y delegaciones de la organizacion. No obstante,
estas lineas dedicadas de una cierta capacidad tienen un coste muy elevado, por lo que solo
estan al alcance de las grandes empresas.

Ademas, hoy en dia muchos empleados necesitan acceder de forma remota a los
recursos informaticos de la organizacion: teletrabajadores que realizan buena parte del
trabajo desde sus hogares, comerciales que acceden a la informacion comercial actualizada
desde sus equipos portatiles, directivos que se encuentran de viaje y necesitan seguir
conectados a la oficina central de la empresa desde un hotel o una oficina remota, etcétera.
Para todas estas situaciones resulta inviable establecer un enlace dedicado punto a punto.

Una Red Privada Virtual (Virtual Private Network -VPN-) es un sistema de
telecomunicacion consistente en una red de datos restringida a un grupo cerrado de usuarios,
que se construye empleando en parte o totalmente los recursos de una red de acceso publico,
es decir, es una extension de la red privada de una organizacion usando una red de caracter
publico.

Una red privada virtual constituye una alternativa econdmica y flexible para la
conexion de teletrabajadores, empleados moviles y oficinas y delegaciones remotas a la red
local central de una empresa.



64 SISTEMAS SEGUROS DE ACCESO Y TRANSMISION DE DATOS

Al

Planta de

produccion

=
—

-~

1|
8

e

© STARBOOK

Planta de
produccion

Figura 3.1. Red privada de una organizacién

utilizar una red privada virtual,

las empresas pueden desentenderse de la

complejidad y costes asociados a la conectividad telefénica y las lineas dedicadas punto a
punto. Los usuarios de la organizacién simplemente se conectan al nodo geograficamente mas
cercano del operador de telecomunicaciones que ofrece su red publica para construir la red
privada virtual. Es este operador el que se encarga de la gestion de bancos de mdédems y
servidores de comunicaciones, realizando el grueso de la inversion en tecnologias de acceso.
Ademas, también cabe destacar la posibilidad de utilizar Internet para establecer la red
privada virtual de la organizacion, si bien en este caso no se puede garantizar la calidad del
servicio y se incrementan los posibles problemas asociados a la seguridad de la conexién.
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Podemos considerar que son dos los factores que explican el desarrollo experimentado
por las redes privadas virtuales en los Ultimos tiempos: el primero es el econdémico, pues
resulta mas barato usar medios de comunicacién publicos con recursos compartidos por
muchos usuarios, que otros que exigen una mayor cantidad de recursos dedicados y por los
que los operadores de telecomunicaciones cobran precios mayores.

El otro motivo es la flexibilidad que aportan estos sistemas, pues los puntos remotos
pueden llegar a conectarse a la red del operador de telecomunicaciones mediante accesos
conmutados a través de conexiones ADSL, UMTS, RDSI, etc. Ademas, pueden mezclarse
diferentes formas de acceso para dar respuesta a las necesidades de cada tipo de extremo a
comunicar.

De este modo, se distinguen dos tipos de accesos en una red privada virtual:

e Accesos dedicados, mediante lineas dedicadas punto a punto, enlaces Frame
Relay, enlaces ATM, etcétera.

¢ Accesos conmutados, a través de la red telefénica basica mediante conexiones
ADSL, UMTS, RDSI, etc., constituyendo una red privada virtual del tipo VPDN
(Virtual Private Dial-In Network).

Por lo tanto, una red privada virtual puede contribuir de forma decisiva a mejorar el
intercambio de informacién en la organizaciéon que la utiliza, facilitando asi mismo la
integraciéon con los principales proveedores y clientes a través de conexiones VPN, aportando
multiples ventajas para los participantes: informacién en tiempo real sobre pedidos,
integracion de los sistemas informaticos, intercambio electrénico de documentos, etcétera.

Sin embargo, una red privada virtual basada en redes publicas puede presentar
problemas relacionados con la seguridad de las comunicaciones, el ancho de banda disponible
o la calidad de servicio (Quality of Service -QoS-). Por la propia naturaleza de las redes
publicas usadas como soporte a la red privada virtual, se comparte el canal de comunicacion
con una gran cantidad de usuarios que podrian tener acceso a los datos de la organizacion si
no se empleasen las medidas y protocolos de seguridad adecuados, como los que se van a
analizar en el siguiente apartado.

Por todas las ventajas ofrecidas, los servicios para implantar redes privadas virtuales
constituyen un mercado en plena expansion. La existencia de nuevos operadores de datos
que ofrecen diversas posibilidades tanto en el acceso a Internet como a otras redes publicas
IP con calidades y costes cada vez mas competitivos esta contribuyendo al desarrollo de las
redes privadas virtuales.
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3.2 PROTOCOLOS PARA REDES PRIVADAS VIRTUALES

Las tecnologias de seguridad clave en las redes privadas virtuales son los protocolos
de encapsulamiento o tunneling, que permiten cifrar y encapsular los paquetes de datos
enviados a través de las redes publicas. De este modo, gracias al “encapsulamiento” de los
datos es posible trabajar con protocolos distintos en la red publica del operador y en la red
privada de la organizacion: los datos de un protocolo se envian usando los medios ofrecidos
por otro protocolo, como sucede, por ejemplo, en el transporte de IPX (el protocolo de las
redes Novell) a través de redes TCP/IP.

3.2.1 PPTP, L2F y L2TP

Los primeros protocolos de tunneling fueron Point to Point Tunneling Protocol (PPTP -
Protocolo para Tuneles en Conexiones Punto a Punto-), desarrollado por Microsoft y otros
fabricantes y Layer 2 Forwarding (L2F -Reenvio a Nivel 2-), de Cisco.

El protocolo PPTP encapsula paquetes PPP (Point to Point Protocol, el protocolo mas
utilizado para el acceso remoto a Internet a través de conexiones punto a punto) en
“datagramas” del protocolo IP (protocolo de nivel de Red). PPTP ha tenido una importante
difusiébn gracias a su incorporacion en los sistemas operativos de Microsoft. Entre sus
caracteristicas mas destacadas se encuentra la de implementar un control de flujo que
permite evitar saturaciones de trafico tanto en clientes como en servidores, mejorando el
rendimiento al minimizar el nuimero de paquetes descartados y, por tanto, las
retransmisiones.

Network
access
Cliert server PPTP/Cerver

&) —lrd—

PPP connection

TCP/IP
PPTP contral connection

Figura 3.3. Funcionamiento del protocolo PPTP (esquema de la propia Microsoft)

Por su parte, el protocolo L2F utiliza protocolos de nivel 2 como Frame Relay o ATM
para la creaciéon de tlneles, por lo que se considera una solucion mas extensible que PPTP,
que trabaja exclusivamente sobre el protocolo IP, en el nivel 3 de la arquitectura de redes.
Ademas, a diferencia de PPTP, el protocolo L2F ofrece autenticacion de los extremos del tunel
y soporta varias comunicaciones independientes a través de un Unico tunel.



© STARBOOK CAPITULO 3. COMUNICACIONES SEGURAS 67

Gracias a un acuerdo alcanzado por todas las compafiias involucradas, ambos
protocolos han convergido en uno nuevo denominado Layer 2 Tunneling Protocol (L2TP -
Protocolo para Tuneles a Nivel 2-), que permite aprovechar las mejores caracteristicas de
PPTP y de L2F. De este modo, L2TP ofrece multiples tineles simultdneos en un solo cliente,
lo que sera de gran importancia en el futuro, cuando los tuneles soporten reserva de ancho de
banda y calidad de servicio (Quality of Service).

3.2.2 IP Security Protocol (IPSec)

Para mejorar la seguridad del protocolo IP y facilitar la construccién de redes privadas
virtuales sobre Internet, el Internet Engineering Task Force (IETF), entidad independiente y
de reconocido prestigio, responsable de la mayoria de los protocolos de Internet, ha
desarrollo una nueva version de IP (dentro del proyecto IPv6), denominada IPSec (Internet
Protocol Security, RFC 2401), planteado como un lenguaje universal independiente de los
protocolos propuestos por distintos fabricantes.

IPSec es una ampliacién del protocolo IP que puede funcionar de modo transparente
en las redes existentes, y que ademas permite establecer conexiones seguras en redes
privadas virtuales, mediante la creacion de tuneles seguros y garantizando la autenticaciéon de
los equipos. IPSec se considera como una opcién en IPv4, pero su utilizacion sera obligatoria
en la nueva versién IPv6.

El protocolo IPSec proporciona confidencialidad, autenticidad del remitente, integridad
de los datos transmitidos y proteccion contra reenvios no autorizados de datos. Para ello,
consta de tres protocolos:

e Authentication Header (AH, RFC 2402): proporciona la autenticacién del remitente,
la integridad de los datos y, opcionalmente, proteccién contra el reenvio.

e Encapsulating Security Payload (ESP, RFC 2406): se encarga del cifrado de los
datos para garantizar la confidencialidad. También puede proporcionar las
funciones de autenticacidon del remitente, de integridad de los datos transmitidos y
de protecciéon contra el reenvio, cuando ESP se utiliza conjuntamente con AH.

e Security Association (SA -Asociacién de Seguridad-): permite definir el conjunto
de politicas y claves para establecer y proteger una conexién, es decir, qué
protocolos y algoritmos criptograficos se emplean, cuales son las claves de sesion
establecidas y cudl es el periodo de validez de la conexién. Una Asociacion de
Seguridad queda determinada mediante un valor conocido como Security
Parameter Index (SPI), una direccion IP de destino y un identificador de protocolo.

Estos protocolos emplean métodos criptograficos como DES (Data Encryption
Standard) o Triple-DES para el cifrado y mecanismos de firma electronica para la
autenticaciéon mediante funciones resumen (como MD5 o SHA-1).
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IPSec AH Header
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Figura 3.4. Cabecera de un paquete AH

La cabecera de un paquete AH incluye un campo con datos de autenticacién, de
tamafio variable y que estd constituido por un Valor de Comprobacién de Integridad (ICV,
Integrity Check Value), el cual se obtiene mediante una funcién hash a partir de los datos del
paquete.

Asi mismo, el campo SPI (Security Parameters Index) de la cabecera de un paquete
AH es un valor de 32 bits que permite identificar la Asociacion de Seguridad (SA) utilizada
para el paquete de datos, quedando de este modo definidos los protocolos criptograficos y
claves de sesion empleados por el remitente y el destinatario.

ESP with Authentication
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Figura 3.5. Cabecera de un paquete ESP que incluye el servicio de autenticacion

El cifrado en ESP puede realizarse mediante técnicas de cifrado en bloque (block
cipher) o de cifrado en flujo (stream cipher).
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En el protocolo IPSec, para cada sesion en la que se comunican dos redes o equipos
terminales, se emplean una clave de sesién y una de autenticacidon en cada sentido (cuatro en
total). Por este motivo, se utilizan mecanismos de distribucién y gestién de claves como IKE
(Internet Key Exchange, RFC 2409), basado en algoritmos de criptografia asimétrica como
Diffie-Hellman y RSA, para la creacién y el intercambio seguro de claves de sesidn entre los
usuarios de la red.

IKE se apoya, a su vez, en los algoritmos ISAKMP (RFC 2408) y OAKLEY (RFC 2412).
ISAKMP (Internet Security Association and Key Management) es un protocolo que permite
crear Asociaciones de Seguridad (SA) entre dos ordenadores que se van a comunicar a través
de una red. Por su parte, OAKLEY es un protocolo de generacidn de claves de sesion.

En el protocolo IPSec se han previsto dos modos de funcionamiento:

e Modo transporte: permite establecer una comunicacién segura extremo a
extremo, ya que los propios equipos terminales utilizan el protocolo IPSec para
cifrar los datos transmitidos. En este caso no se cifra la cabecera de los paquetes
IP.

e Modo tunel: estableciendo una comunicacion segura entre routers, en la que se
lleva a cabo el cifrado de los paquetes IP (incluyendo su cabecera) y se les afiade
a continuaciéon otra cabecera para facilitar su enrutamiento. Este modo de
funcionamiento permite establecer tuneles VPN sin que los equipos terminales
tengan que emplear directamente el protocolo IPSec.

3.2.3 Redes privadas virtuales basadas en SSL

Otra posible opcidon para la creacidn de una red privada virtual consiste en la
utilizacion de conexiones mediante el protocolo SSL entre los equipos y servidores que
intervienen en la comunicacion, estableciendo tlneles basados en conexiones seguras sobre
TCP, a través del puerto 443/tcp. Conviene destacar, ademas, que este puerto, al igual que el
puerto 80/tcp (utilizado por el protocolo HTTP) suele estar abierto en casi todos los
cortafuegos y proxies, por lo que no se tiene que reconfigurar la red (abriendo nuevos
puertos, por ejemplo) para poder crear los tuneles VPN.

Asi mismo, con esta alternativa tampoco es necesario cumplir con ningln requisito
especial en los equipos remotos (instalacion de software especifico), ya que se puede utilizar
el propio navegador Web para establecer la conexién segura a través del protocolo SSL, con
lo que se reducen los costes relacionados con la implantacién y operacion de la red privada
virtual. En algunos casos se podria optar por instalar un pequefio componente en el
navegador (plugin, control ActiveX o componente Java) que se puede encargar de establecer
la conexidn segura y canalizar todo el trafico TCP del equipo remoto a través del canal SSL.

Por este motivo, en la actualidad se han propuesto numerosos productos y servicios
que emplean el protocolo SSL como base para la creacidn de redes privadas virtuales,
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aprovechando las ventajas de esta alternativa: ubicuidad (se puede establecer una conexién
VPN desde cualquier punto, sin necesidad de dispositivos hardware o aplicaciones software
especificas), flexibilidad y sencillez (la modificacién en la red y en los equipos remotos es
minima).

En los Ultimos afios se han integrado otros servicios de seguridad dentro de las
conexiones VPN mediante el protocolo SSL: verificacidon de la version del sistema operativo y
de los parches instalados en el equipo remoto, verificacion de la direccion URL de destino,
comprobacion de la direccion IP y de la direccion fisica (direccion MAC de la tarjeta de red) del
equipo remoto, autenticacion mutua mediante certificados digitales X.509v3, verificacién de la
configuracion del equipo remoto (clases y valores dentro del Registro de Windows).

En definitiva, frente a otros protocolos como IPSec o L2TP, la opcién de utilizar SSL
para crear conexiones VPN proporciona una mayor transparencia frente a cortafuegos y
proxies, permite utilizar equipos remotos con menos requerimientos (no se necesitan
dispositivos hardware ni aplicaciones software especificas, ya que basta con disponer de una
navegador Web) y puede ofrecer servicios de seguridad adicionales.

3.2.4 Otras consideraciones

Dado que los routers son los dispositivos que tienen que examinar todos los paquetes
que salen de una red local, empiezan a incorporar los protocolos utilizados para encapsular los
datos en tlneles y garantizar de este modo la seguridad en las comunicaciones a través de
redes publicas como Internet.

De hecho, algunos fabricantes de routers han definido protocolos especificos para
facilitar el encapsulamiento de los datos y la creacién de tluneles seguros, como el protocolo
GRE (Generic Routing Encapsulation, RFC 1701 y 2784) propuesto por la empresa Cisco y que
es capaz de soportar trafico multicast (de multidifusion).

Para escenarios VPN en entornos dinamicos (conexiones remotas de trabajadores que
pueden acceder a la red de la organizacion desde su casa, desde un hotel o desde un
cibercafé) se estan adoptando soluciones basadas en el protocolo SSL, mientras que para
redes privadas estaticas (como en el caso de una conexién permanente entre delegaciones o
centros de trabajo de una misma empresa) se siguen utilizando protocolos “tradicionales”
como IPSec, PPTP o L2TP para la creacién de los tuneles VPN sobre lineas Frame Relay, ATM o
Punto a Punto.

Algunas empresas también estan utilizando protocolos como SSL o IPSec dentro de
sus propias redes locales, para reforzar la seguridad en la conexidn desde algunos equipos
clientes a servidores u otros equipos criticos.

Al utilizar tuneles cifrados, se garantiza un aislamiento frente al resto del trafico de la
red interna, evitando problemas derivados de la presencia de sniffers o de cédigos maliciosos
que hayan sido introducidos por un atacante en algun equipo de la organizaciéon. Por este
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mismo motivo, también se estan utilizando estos protocolos para mejorar la seguridad en las
conexiones a la red corporativa provenientes de redes locales inalambricas.

Por otra parte, no debemos olvidar uno de los principales problemas de seguridad en
las redes privadas virtuales: los ataques realizados contra los propios equipos remotos, que
podrian resultar comprometidos y afectados por la instalacion de cédigo “malicioso”. De este
modo, aunque la comunicacién se realice de forma segura a través de tuneles cifrados, el
funcionamiento de la red no seria seguro debido al mal funcionamiento de uno de sus equipos
remotos, que podria estar controlado por un agente externo a la organizacién.

Asi mismo, las conexiones cifradas mediante tineles VPN a través de protocolos como
SSL estan siendo utilizadas por intrusos y por programas maliciosos (como virus, troyanos y
spyware), para poder enviar trafico cifrado sin que pueda ser detectado o filtrado por
cortafuegos, antivirus u otras herramientas de seguridad.

3.3 DIRECCIONES DE INTERES

DIRECCION DE INTERES:
» VPN Consortium: http://www.vpnc.org/.
» IPSec: http://en.wikipedia.org/wiki/IPSec.

» Utilizaciéon de IPSec en equipos Windows:

http://www.windowsecurity.com/articles/Securing_Data_in_Transit_with_IP
wWw Sec.html.

Guia ilustrada de IPSec: http://www.unixwiz.net/techtips/iguide-ipsec.html.
Protocolo L2TP: http://en.wikipedia.org/wiki/L2TP.

Protocolo GRE: http://www.networksorcery.com/enp/protocol/gre.html.
Open VPN: http://openvpn.net/.
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Capitulo

4

AUTORIDADES DE CERTIFICACION

Los sistemas criptograficos de clave publica, tal y como se han descrito en un capitulo
anterior de este libro, plantean dos importantes problemas para su implementacién practica:

e ¢COmo puede un usuario estar seguro de que la clave publica enviada por un
determinado sujeto se corresponde con dicho sujeto?

e ¢Cada usuario debe almacenar las claves publicas de todos los sujetos con los que
se pueda comunicar?

Por otra parte, el firmante debe garantizar la seguridad de su clave privada, ya que en
caso contrario alguien podria firmar en su nombre. Ademas, el acto de firma debe ser
consciente: dado que se ha asumido desde siempre que la firma manuscrita representa la
manifestacion fisica del consentimiento de un individuo, este mismo principio se aplica ahora
a la firma digital.

Para resolver estos problemas y proporcionar mayores garantias en los sistemas que
emplean firman digitales, surgen las Autoridades de Certificacién, que actian como
Terceras Partes de Confianza (Third Trusty Party). El papel de estas autoridades consiste en
garantizar la identidad de todos los usuarios registrados mediante la emision de Certificados
Digitales. Estos Certificados Digitales constituyen, ademas, un método seguro para distribuir
las claves publicas de los usuarios.

Para poder cumplir con su misién, las Autoridades de Certificacion también cuentan
con la colaboracion de las Agencias de Registro Locales, que se encargan de la comprobacion
de la identidad del usuario antes de la expedicion del certificado, asi como de las Autoridades
de Validacion, que pueden comprobar la validez de un Certificado Digital ante la peticion de
un interesado.
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En Espafia las Agencias de Registro Locales son las oficinas de la Seguridad Social, de
la Agencia Tributaria o de otros organismos publicos.

Gracias al papel desempefiado por las Autoridades de Certificacién, cada usuario del
sistema criptografico no necesita almacenar las firmas digitales de todos los demdas usuarios.
En cada transmisién de un mensaje cifrado el emisor procederd al envio de un certificado
digital que lo identifique con el “sello de validez” de una Autoridad de Certificacion (es decir,
estara firmado electrénicamente por ésta).

Para obtener dicho certificado, el usuario debe aportar una serie de credenciales que la
correspondiente Autoridad de Certificacidon se encargara de verificar. Asi, por ejemplo, en
Espafia, la Fabrica Nacional de Moneda y Timbre (FNMT) requiere la presentacion del DNI y de
la firma manuscrita de la persona que solicita un certificado digital, quien podra aportar esta
documentacién ante una Agencia de Registro Local.

Tras haber verificado todos los datos que se van a incluir como identificador en el
certificado, la Autoridad de Certificacion genera dicho certificado y el usuario podra obtenerlo
de multiples formas: obteniendo en persona un pendrive que contiene el certificado digital,
descargandolo de un servidor Web previa identificacion mediante un nimero de peticién y una
contrasefia, etcétera. El certificado en si es publico, por lo que el poseer los certificados de
otras personas no permite suplantar su identidad.

Cada certificado digital contiene el nombre del usuario y su clave publica, asi como su
periodo de validez y, para dotarlo de mayor seguridad (garantizar su autenticidad e
integridad), esta firmado con la clave privada de la Autoridad de Certificacion.

Seguidamente, se enumeran las principales funciones desempefiadas por una
Autoridad de Certificacion:

1. Generaciéon y actualizacion de las claves de los usuarios y emision de los
certificados digitales.

2. Gestidn del directorio y distribucién de las claves.
3. Revocacion de las claves y certificados digitales.
4. Renovacion de certificados una vez alcanzada su fecha de expiracion.
5. Declaracion de la Politica de Certificacion.
Es posible distinguir dos tipos de solicitudes de emision de certificados digitales:
e Solicitud de firma de certificado (Certificate Signing Request, CSR): el
solicitante crea con un software la pareja de claves privada-publica y, junto a sus

datos identificativos, entrega su clave publica a la Autoridad de Certificacion para
que sea firmada por ésta.
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e Solicitud de certificado completo: el solicitante solo entrega sus datos
identificativos y recibira el certificado digital y su clave privada asociada, de modo
que en este caso la pareja de claves es generada directamente por la Autoridad de
Certificacion.

En cuanto a la gestidon del directorio de claves, en la practica se suele utilizar el
estandar LDAP para acceder a su informacion’.

En relacién con la revocacion de claves y certificados, conviene tener en cuenta que un
Certificado Revocado es aquel que ha perdido su validez antes de su fecha de expiracion,
debido a diversas circunstancias: la clave privada del usuario ha sido comprometida, la
persona ha sido despedida de la empresa y no puede firmar en su representacion, etcétera.

Para informar a los usuarios del sistema de este tipo de incidencias, las Autoridades de
Certificacion se encargan de generar y distribuir una Lista de Certificados Revocados
(CRL), que todos los usuarios deberian consultar antes de dar por valido un determinado
certificado. Por este motivo, se ha definido el protocolo OCSP (Online Certificate Status
Protocol, RFC 2560), que devuelve respuestas firmadas ante preguntas de si un determinado
certificado todavia sigue siendo valido.

La Autoridad de Certificacion también debe encargarse del mantenimiento de los
Registros de Verificacion de Confianza (Trust Verification Records), registros que permiten
probar cuando y cémo se ha verificado la autenticidad de una firma digital, como respuesta,
por ejemplo, a una peticiéon OCSP.

Por otra parte, la Declaracion de la Politica de Certificacion (Certification Practice
Statements, CPS) consiste en una declaracidon de las practicas empleadas por una Autoridad
de Certificacion para emitir y gestionar los certificados:

1. Como se comprueba la identidad de un usuario antes de emitir el certificado.
2. Qué datos y qué atributos se incluyen en cada certificado.

3. Cbémo se comprueba la validez de un certificado que esté siendo utilizado.

4. Renovacion de los certificados emitidos.

5. Revocacion de los certificados y claves comprometidas.

6. Publicacién y actualizacidn de las listas de certificados revocados.

7. Politica de confidencialidad sobre los datos manejados.

8. Definicion de las obligaciones de los usuarios.

7 LDAP es un protocolo disefiado para consultar la informacién guardada en un servicio de directorio como X.500.
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9. Publicacién del listado de aplicaciones en las que se podrian utilizar los
certificados emitidos, asi como aquellas en las que los certificados no serian
vélidos.

10. Responsabilidad legal y posibles indemnizaciones que asume la Autoridad de
Certificacion frente a operaciones fraudulentas.

11.Medidas de seguridad fisicas y ldgicas implantadas por la Autoridad de
Certificacion.

12. Auditorias periddicas previstas.

Debemos destacar la importancia de garantizar la seguridad fisica y légica de la
Autoridad de Certificacion. Si la seguridad de una Autoridad de Certificacion se viese
comprometida, también estarian en peligro todos los usuarios y aplicaciones que dependan de
ella. Por este motivo, en la Unidon Europea se ha aprobado la norma de certificacion ETSI TS
101 456, especifica para Autoridades de Certificacion (Policy requirements for Certification
Authorities issuing qualifies certificates).

Los usuarios también tienen que ser conscientes de cudles son sus responsabilidades,
entre las que debemos destacar la obligaciéon de proporcionar informacion correcta y completa
para incluir en su certificado digital, asi como su deber de proteger su clave privada e
informar a la Autoridad de Certificacion ante su posible compromiso o pérdida.

4.2 INFRAESTRUCTURA DE CLAVE PUBLICA (PKI)

Se conoce como Infraestructura de Clave Publica (Public Key Infrastructure, PKI) a
la infraestructura que esta constituida por las Autoridades de Certificacion, las Autoridades de
Registro y la tecnologia de certificados digitales. PKI proporciona un mecanismo para la
generacion y distribucion de claves y gestion de certificados digitales, garantizando su
integridad, autenticidad y validez.

En este contexto, un Dominio de Certificacién estd constituido por un conjunto de
Autoridades de Certificacidon que se rigen por una misma Politica de Certificacion o CPS
(Certification Practice Statements).

Una Infraestructura de Clave Publica puede seguir un modelo jerarquico o un modelo
de certificacion cruzada.

En el modelo jerarquico existen Autoridades de Certificacion Raiz, que generan sus
propios certificados, asi como Autoridades de Certificacion Subordinadas, que obtienen sus
certificados de las anteriores. En este caso, se define una Ruta de Certificacion como una
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secuencia de Autoridades de Certificacion que intervienen en la comprobacién de la validez de
un certificado.

Por su parte, en el modelo de certificacion cruzada (“cross-certification”), las
Autoridades de Certificacion se certifican unas a otras de forma bilateral.

4.3 AUTORIDADES DE CERTIFICACION EN ESPANA Y A
NIVEL INTERNACIONAL

Seguidamente, se enumeran algunas de las mas importantes Autoridades de
Certificacion en funcionamiento en Espana:

e Fabrica Nacional de Moneda y Timbre (FNMT): emite los certificados para la
declaracién de la renta online, asi como para realizar otros tramites con las
Administraciones Publicas a través de Internet (http://www.fnmt.es/).

e Direccion General de Policia: emite los certificados digitales para los DNI
electrénicos (http://www.dnielectronico.es/).

e Camerfirma: iniciativa del Consejo Superior de Camaras de Comercio para la
emision de certificados en el ambito empresarial y profesional
(http://www.camerfirma.com/).

e Internet Publishing Service Certification Authority (IPSCA,
http://www.ipsca.com/).

e Autoridad de Certificacion de la Abogacia (http://www.acabogacia.org/).
e Agencia Notarial de Certificacién (http://www.ancert.com/).
e IZENPE (http://www.izenpe.com/): impulsada por el gobierno del Pais Vasco.

e Agencia de Certificacion Electronica (ACE): constituida en 1997 por Telefénica,
VISA Espafa, Sistema 4B y la CECA (http://www.ace.es/).

Asi mismo, podemos mencionar otras Autoridades de Certificacion a nivel
internacional, como Verisign (www.verisign.com/), Thawte (http://www.thawte.com/) o
Entrust (http://www.entrust.net/).

En aquellas situaciones en las que no se dispone de Autoridades de Certificacion ni de
Registro, se puede constituir una red de usuarios basada en la confianza entre todos los que
la integran.
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El caso mas conocido es el del sistema de correo PGP, que emplea “Anillos de
Confianza”. En estos sistemas, para aceptar la identificacion de un nuevo usuario a través de
su clave publica se considerara suficiente con que ésta venga firmada por un determinado
numero de claves validas (claves privadas) de otros usuarios que forman parte de la red y
que se consideran de confianza.

4.4 CERTIFICADOS DIGITALES

Tal y como hemos comentado en epigrafes anteriores, cada certificado digital contiene
el nombre del usuario y su clave publica, asi como su periodo de validez y, para dotarlo de
mayor seguridad (garantizar su autenticidad e integridad), esta firmado con la clave privada
de la Autoridad de Certificacion.

En la siguiente tabla se especifican los campos incluidos en un certificado digital,
segun la norma X.509 de la ITU:

Tabla 4.1. Estructura de un certificado X.509

Version.

Numero de serie.

Nombre del emisor (AC).

Invélido antes de UTC, Universal Time Clock.

Invalido después de UTC.

Nombre del sujeto.

Clave publica del sujeto.
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Datos : « ioital” i “Firma digital”
Algoritmo de Huella digital Algoritmo de gt
=) h —) [
del “digestion” de los datos encriptacion de los datos por
sujeto RSA parte de la AC
pg

aﬂ HEE

* Versién

* Numero de serie

* Nombre delemisor (AC)
« Invalido antes de UTC

« Invalido después de UTC
* Nombre del sujeto

+ Clave publica del sujeto

Certificado Digital X.509

Clave privad:
de AC

Figura 4.1. Generacién de un Certificado digital por una Autoridad de Certificacion

Los certificados digitales se propusieron inicialmente como un mecanismo de control
de acceso al servicio de directorio X.500. Con los certificados digitales se pretendia evitar el
acceso a datos sensibles de los usuarios registrados en el directorio.

El servicio de directorio X.500 introduce el concepto de Nombre Distintivo (DN) para
designar a cualquier sujeto en el planeta Tierra, basado en un sistema jerarquico. Asi, por
ejemplo, el *“Nombre Distintivo” del autor de este libro podria ser el siguiente:

Tabla 4.2. Ejemplo de nombre distintivo en el servicio de
directorio X.500

Country: C => C = “ES".

State or Province: SP => SP = “Pontevedra”.

Locality: L => L = “Vigo”.

Organization: O => O = “Escuela de Negocios Caixanova”.

Organizational Unit: OU => OU = “Departamento de Formacién”.

Common Name: CN => CN = “Alvaro Gémez Vieites”.

Se puede utilizar este esquema de nombramiento para identificar al sujeto dentro de
un certificado digital X.509, si bien posteriormente en el estandar X.509v3 se afiadid el
soporte a nombres que siguieran otro formato, recurriendo a un “nombre alternativo” definido
segun el estandar RFC 822, el cual podria ser, por ejemplo, el correo electrénico del sujeto.
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El estandar X.509v1 se presentd en 1988 como una definicion de la ITU.
Posteriormente, el estandar X.509v2 afiadi6 dos campos mas a la versidon anterior.
Finalmente, en 1999 se aprobd el estéandar X.509v3 (RFC 2459), que introduce el campo de
extensiones del certificado para facilitar la inclusién de informacién adicional.

Este campo de extensiones del certificado permite definir, entre otras cuestiones,
como puede ser utilizado el certificado por parte del usuario: uso para la firma digital; no
repudiacidon de documentos; intercambio cifrado de claves de sesidon; autenticacidon de cliente
o de servidor; firma de cddigo; sellado temporal de documentos (time stamping); etcétera.

La definicion de Perfiles de Certificados ha permitido incorporar extensiones
especificas al estandar X.509v3, entre las que podriamos citar las siguientes:

e PKIX (Internet PKI Profile): requiere ciertas extensiones que permiten especificar
cual va a ser el uso de la clave privada. Incorpora nombres alternativos del sujeto
relacionados con Internet, como direcciones de correo, direcciones URL o nombres
DNS de equipos.

e FPKI: US Federal PKI Profile.
e MISSI: US Department of Defense Profile.

e ISO 15782: es un perfil de certificados definido para aplicaciones relacionadas
con la banca y las entidades financieras.

e SEIS: Secured Electronic Information in Society.

También se podrian considerar otros perfiles de certificados definidos por gobiernos
como el aleman o el australiano, asi como por empresas como Microsoft.

Certificados _ . 21x|
Propésito planteado: | <Todos> ﬂ
Entidades emisoras de certificados de raiz de confianza l 4

Emitido para I Emitido por ] Fechade... | Nombre descriptivo | &
[EIFeSTE, Public Notar... FESTE, Public Notary ... 01/01/2020  FESTE, Public No...
FESTE, Verified Certs  FESTE, Verified Certs 01/01/2020  FESTE, Verified ...
ElFirst Data Digital Ce... First Data Digital Certi... 03072019  First Data Digital...
EIFNMT Clase 2 CA FNMT Clase 2 CA 18/03(2019  Fabrica Nacional ... |
Gatekeeper Root CA  Gatekeeper Root CA 24/05/2014  eSign Australia: ...
[Eclobalsign Root A GlobalSign Root CA 28/01/2014  GlobalSign Root CA
[EAGTE CyberTrust Glo... GTE CyberTrust Globa... 14/08{2018  GTE CyberTrust ...
[E)GTE CyberTrust Root  GTE CyberTrust Root 04/04/2004 GTE CyberTrust ...
GTE CyberTrust Root  GTE CyberTrust Root 24/02/2006 GTE CyberTrust ... LI

Importar... | Exportar... l Quitar Avanzadas...

Propdsitos planteados del certificado

Correo seguro, Autenticacion del servidor

Cerrar

Figura 4.2. Certificados Raiz instalados en un equipo
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Por otra parte, un Certificado Raiz es un certificado emitido por una Autoridad de
Certificacion para si misma, incluyendo su clave publica y estando firmado con su clave
privada. Suele venir instalado en el navegador para poder reconocer los certificados emitidos
por dicha Autoridad de Certificacion, si bien también podria ser instalado posteriormente por
el propio usuario, sobre todo en aquellos casos en los que sea necesario afiadir nuevos
Certificados Raiz de otras Autoridades de Certificacidon con las que vaya a trabajar el usuario.

Gracias a la utilizaciéon de los Certificados Raiz se cumple con la condicién de que la
clave publica de la Autoridad de Certificacion pueda ser conocida por todos los sujetos que
participan en el sistema de Infraestructura de Clave Pablica (PKI).

4.4.1 Tipos de certificados digitales

Podemos distinguir distintos tipos de certificados digitales, atendiendo al sujeto o
entidad que pretenden identificar:

4.4.1.1 CERTIFICADOS DE USUARIO FINAL

Son los certificados emitidos para una persona fisica, por lo que contienen sus datos
personales (nombre, apellidos y NIF). Pueden estar soportados por una tarjeta criptografica o
bien ser grabados en un fichero protegido dentro del ordenador del usuario. Ademas, en este
ultimo caso se pueden integrar con el navegador y con los programas lectores de correo para
utilizar estos servicios de Internet de forma segura.

También se pueden emitir este tipo de certificados a favor de una determinada
organizacién o persona juridica.

General IDetaIIes ] Ruta de certificacion |

=] Informacién del certificado

Qué hace este certificado:

*Protege los mensajes de correo electrénico
+#sequra la identidad de un equipo remato

Enviado a: NOMBRE GOMEZ VIEITES ALVARO MANUEL - NIF
36113523G

Emitido por FNMT Clase 2 CA

valido desde 10/02/2004 hasta 10/02/2006

% )
¥? Tiene una clave privada correspondiente a este certificado.

Figura 4.3. Ejemplo de Certificado Digital de usuario final
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4.4.1.2 CERTIFICADOS DE FIRMA DE SOFTWARE O DE UN COMPONENTE
INFORMATICO

Se emiten a favor de una determinada organizacién y se utilizan para verificar los
distintos productos y herramientas software que han sido desarrollados por ésta.

Contienen los datos identificativos (como el nombre y el CIF) y se utilizan integrados
con herramientas de firma de software, como MS Authenticode, J2SDK, etcétera.

4.4.1.3 CERTIFICADOS DE SERVIDOR SSL

Son certificados digitales emitidos para garantizar la autenticidad de un determinado
servidor perteneciente a una organizacidon. En este sentido, se integran en servidores Web
que soporten el protocolo SSL.

4.4.2 Clases de certificados digitales de usuario final

También es posible establecer varias clases de certificados digitales, teniendo en
cuenta el proceso de identificacién seguido y el tipo de informacién que se incluye en cada
certificado:

e Clase 1: antes de su emisién se verifican el nombre y la direccion de correo
electrénico del usuario, aunque estos podrian ser falseados por un usuario
malicioso, ya que solo basta con enviar a la Autoridad de Certificacién un correo
indicando el nombre y la direccién de correo electrénico del solicitante.

e Clase 2% en este caso una persona con autoridad suficiente se encarga de
verificar el DNI del usuario u otro documento acreditativo de su identidad (licencia
de conduccién, documento de la Seguridad Social...), antes de proceder a la
emision del correspondiente certificado digital.

e Clase 3: para su emisidn es necesario verificar, ademas de la identidad del
usuario, la informacion relativa al nivel de crédito que se le puede conceder.

e Clase 4: el certificado digital también incluye informacion sobre la posiciéon de la
persona dentro de una organizacion.

8 El emitido en Espaiia por la FNMT (Fabrica Nacional de Moneda y Timbre) para la presentacion telematica de las declaraciones de impuestos.
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4.5 INFRAESTRUCTURA DE GESTION DE PRIVILEGIOS
(PMI) Y CERTIFICADOS DE ATRIBUTOS

Un Certificado de Atributos (Attribute Certificate) es una estructura de datos,
firmada por una Autoridad de Certificacién, que enlaza los valores de unos determinados
atributos con la informacién de identificacion de su propietario. A diferencia de los certificados
de clave publica, en este caso el objetivo que se persigue es el de ofrecer un servicio de
autorizacién (control de acceso) y no se estd autenticando directamente al portador del
mismo, aunque si se combina con un servicio de autenticacién (es decir, en un certificado de
identidad), permitiria probar quién es el usuario y qué tipo de operaciones se le permiten
realizar dentro del sistema informatico.

A pesar de que el Certificado de Identidad permite transportar atributos, no es
recomendable utilizarlos para representar derechos o privilegios de acceso a recursos por
diferentes motivos:

e A veces es deseable el anonimato del usuario que desea acceder al recurso.

e El periodo de validez de un privilegio o atributo puede ser bastante inferior
(minutos, horas...) si lo comparamos con el periodo de validez de un certificado de
clave publica (meses, un afo...), lo que implicaria la revocacién del certificado y
posterior emisiéon de uno nuevo, con un aumento de las CRL.

e La Autoridad de Certificacidon tiene la funcion de ser fuente de autoridad para
identidades, pero no tiene por qué ser la fuente de autoridad para privilegios, es
decir, para conceder permiso de utilizacién de los recursos de una determinada
organizacion.

e La autorizacion posee ciertas caracteristicas como la delegacién (traspasar ciertos
privilegios 0 un subconjunto de estos a otra persona durante un periodo de
tiempo), que no proporcionan los Certificados de Identidad.

Para solventar los inconvenientes anteriores, se pueden utilizar los Certificados de
Atributos. De hecho, se ha propuesto la arquitectura PMI (Privilege Management
Infrastructure, Infraestructura de Gestion de Privilegios), definida por la ITU en la
Recomendaciéon X.509v4, como el conjunto de hardware, software, personas, politicas y
procedimientos necesarios para crear, gestionar, almacenar, distribuir y revocar Certificados
de Atributos.

Asi, por ejemplo, una aplicacién inmediata seria la autorizacién en el entorno Web
para el control de accesos a distintos servicios ofrecidos por un servidor. De este modo, se
podria consultar la legitimacion del usuario: ¢estd capacitado para llevar a cabo la operacion
que solicita?
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La arquitectura de una PMI (Privilege Management Infrastructure) consta, por lo tanto,
de los siguientes elementos:

¢ Autoridad de Atributos (AA-Attribute Authority): se encarga de expedir y
revocar certificados de atributos, es decir, es responsable de asignar o delegar
privilegios a los usuarios finales o a otras Autoridades de Atributos.

e Certificado de Atributos del usuario: contiene la informacién sobre los
privilegios o roles que posee un determinado usuario.

¢ Verificador del certificado de atributos: cuyo papel es comprobar la validez de
un Certificado de Atributos cuando es presentado por el usuario para acceder a los
recursos del sistema.

¢ Directorios donde poder obtener y almacenar los certificados y listas de
certificados revocados (ACRL): no obstante, los Certificados de Atributos suelen
tener un periodo de validez inferior que los Certificados de Identidad, por lo que es
posible que expiren antes y no sea necesaria su revocacion.

4.6 SERVICIOS BASADOS EN LA FIGURA DEL “"TERCERO
DE CONFIANZA”

Muchas transacciones registradas en documentos publicos requieren de una validacién
temporal de dichos documentos, para garantizar la veracidad de una fecha de vencimiento de
un contrato, por citar un ejemplo tipico.

En un documento en papel la fecha se incluye dentro del mismo documento vy,
posteriormente, se firma autograficamente por las partes interesadas. Sin embargo, en los
documentos electrénicos podemos recurrir a la autenticaciéon de la fecha y hora mediante una
entidad que interviene a modo de “notario digital”, ofreciendo el servicio conocido como
“sellado temporal” (time stamping) del mensaje, definido en la norma ISO/IEC 18014.

El sellado de fecha y hora resulta imprescindible, por ejemplo, en el caso de un
concurso publico o privado de ofertas, para garantizar que se presenté la oferta dentro del
plazo. Asi mismo, conocer el momento preciso de la firma de un contrato de seguro puede
resultar esencial para el cobro de una indemnizacién. De este modo, con el “sellado temporal”
de documentos se garantiza su autenticidad, aunque posteriormente la clave privada del
sujeto que lo crea haya tenido que ser revocada por alguna causa.
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Por lo tanto, el papel de la Autoridad de Fechado Digital es certificar que un
documento electrdénico existe en un determinado instante de tiempo. Para ello, este “notario
digital” actia sobre los datos enviados por el creador de un determinado mensaje (estos
datos serian el mensaje cifrado, la firma digital del mensaje original y la clave de cifrado, tal y
como se muestra en la siguiente figura), afladiendo una fecha en formato UTC (Universal
Time Clock) que registra el momento en que se realiza el sellado temporal y generando a
continuacién la firma digital de los datos obtenidos, utilizando para ello su clave privada.

—— _

“Firma digital” del Mensaje
mensaje por parte cifrado
del creador |w Ia
Clave de encriptacion
simétrica encriptada Fecha UTC

con la clave publica

del destinatario /‘
El Notario Digital f

afiade la fecha al “Firma digital” de
mensaje los datos por parte
del Notario Digital

Figura 4.4. Sellado temporal de un mensaje por un Notario Digital

Cada "“Sello Digital Temporal” incluye la identidad de la Autoridad Certificadora que
respalda el servicio, asi como la fecha y la hora proporcionadas por un sistema sincronizado
de tiempo y una firma digital que certifica la validez de la identidad citada. Para proporcionar
este servicio, es necesario disponer de un servidor de tiempos muy preciso, por lo que se
suele recurrir al protocolo NTP (Network Time Protocol) para poder establecer la
sincronizacién con un reloj independiente de alta precision y estabilidad, que permita conocer
la fecha y hora exactas con un margen de error muy pequefio.

4.6.2 Otros servicios de valor anadido

Ademas, del sellado temporal, podemos considerar otros servicios de valor afiadido
ofrecidos por las Autoridades de Certificacién, entre los que podriamos destacar los
siguientes:

e Servicio de notificaciones telematicas: permite identificar de forma segura el
emisor y el receptor de una comunicacién, ademas de confirmar el envio, la
entrega y la recepcidn de los mensajes. Para ello, la Autoridad de Certificacion
aporta las pruebas firmadas y fechadas de las comunicaciones, dejando constancia
del contenido y de los momentos en que las notificaciones han tenido lugar.

e Custodia segura de documentos electrénicos: en este caso, la Autoridad de
Certificacion se encarga de guardar en sus equipos informaticos una copia segura
de determinados documentos electrénicos, garantizando que no se va a alterar su
contenido. Este servicio, que podriamos considerar como una versién digital de las
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cajas de seguridad privadas de los bancos, puede resultar de gran interés para
proteger los documentos electrénicos que reflejan transacciones o contratos entre
partes, por si fuera necesario aclarar alguna discrepancia.

e Firma de contratos electrénicos.

o Sistemas de voto electronico seguro: ya se estan aplicando en las Juntas de
Accionistas de grandes empresas, para facilitar la participacién de los accionistas
desde cualquier lugar en que puedan encontrarse en el momento de la celebracién
de la Junta. En este caso, deberiamos tener en cuenta cudles son los requisitos
que, de manera general, deberia cumplir un sistema de voto electrénico (aplicable
incluso en elecciones politicas y en referéndums):

e Universalidad: se debe garantizar que cada persona que asi lo desee pueda
utilizar el sistema de voto electrénico.

o Igualdad: se debe garantizar que a cada persona le corresponda en exclusiva un
Unico voto.

e Libertad: cada usuario podra ejercer libremente su derecho a voto.
e Votacion directa: el voto debe ser emitido directamente por cada ciudadano.
¢ Facilidad en el uso del sistema (usabilidad).

e Seguridad del sistema: el sistema debe garantizar la autenticaciéon tanto del
usuario como de la “mesa electoral” (que en este caso estaria constituida por el
ordenador que registra el voto).

¢ Confidencialidad del voto: garantizando para ello el secreto tanto en las
comunicaciones (mediante técnicas criptograficas robustas) como en el
almacenamiento del voto emitido, por medio de un proceso informatico que
permita disociar el voto en cuestion del usuario que lo ha emitido.

e Trazabilidad del proceso de votacion.

4.7 UTILIZACION PRACTICA DE LA FIRMA DIGITAL

Los estandares PKCS (Public Key Cryptography Standards) fueron desarrollados por la
empresa RSA en colaboracién con Apple, Digital, Lotus, Microsoft, MIT, Northern Telecom,
Novell y Sun, estando accesibles en la direccion http://www.rsasecurity.com/rsalabs/pkcs/.
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Se trata de una serie de estandares que pretenden impulsar el desarrollo de la firma

digital,

la criptografia de clave publica y los servicios de certificacidn electrénica.

Seguidamente se presentan los principales estandares PKCS:

PKCS#1: define el algoritmo RSA para el cifrado y descifrado de mensajes y
documentos.

PKCS#3: define el algoritmo Diffie-Hellman para el intercambio seguro de claves.

PKCS#5: define un algoritmo para cifrar mensajes mediante una contrasefia DES
compartida.

PKCS#6: sintaxis para certificados digitales, basada en el estandar X.509.

PKCS#7: sintaxis para describir mensajes que han sido cifrados y firmados
digitalmente.

PKCS#8: sintaxis para la informaciéon sobre claves privadas, incluyendo sus
posibles atributos de utilizacién.

PKCS#9: definicidon de atributos extendidos para certificados digitales.

PKCS#10: sintaxis estandar para la peticiéon de un certificado a una Autoridad de
Certificacion.

PKCS#11: define una interfaz de programacion (API denominada “Cryptoki”) para
el acceso a dispositivos fisicos que almacenan informacién criptografica y realizan
funciones criptograficas (smart cards).

PKCS#12: define un formato para guardar o transportar claves publicas, claves
privadas o certificados digitales.

4.7.2 Seguridad de los sistemas basados en la firma digital

La seguridad de los sistemas criptograficos descritos en los apartados anteriores
depende de varios factores, entre los que podriamos destacar:

La validez de los algoritmos criptograficos empleados.

La correcta implementacion de los algoritmos y protocolos por parte de los
fabricantes de software. De hecho, estas empresas pueden cometer errores de
programacién que provocan agujeros de seguridad en los sistemas, los cuales
tendran que ser corregidos mediante parches y actualizaciones de las aplicaciones.
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e El tamafio de las claves empleadas en los algoritmos criptograficos: el nimero de
bits utilizados para construir las claves determinan la robustez de los algoritmos.

e La confianza depositada en el proceso de generacion y distribucién de la pareja de
claves de cada usuario y de los certificados digitales, para lo cual resulta
fundamental el papel de una Infraestructura de Clave Publica (PKI).

En el proceso de generacidon de claves se puede recurrir a dos alternativas: que la
pareja de claves publica y privada sean generadas por el propio usuario, que las debe
presentar a continuacién ante una Autoridad de Certificacion para que ésta pueda generar el
correspondiente certificado digital, frente a la opcién de que dichas claves sean generadas por
una Autoridad de Certificacion.

Conviene destacar que si se empleasen claves de un tamafio reducido, el algoritmo
seria vulnerable a un ataque de “fuerza bruta”, que consiste en probar todas las posibles
combinaciones mediante ordenadores muy rapidos, capaces de realizar millones de
operaciones por segundo. Por este motivo, a medida que se incrementa la potencia de calculo
de los ordenadores, se recomienda aumentar el tamafio de las claves para mejorar la
robustez de los algoritmos criptograficos.

No obstante, en este aspecto nos encontramos con una importante limitacion: la
politica restrictiva de muchos gobiernos, que consideran el material criptografico avanzado
como tecnologia militar, por lo que impiden su utilizacién por parte de civiles y su exportacién
fuera de sus fronteras, justificando esta politica para tener un mayor control sobre el crimen
organizado y el terrorismo.

Por otra parte, otro aspecto de vital importancia es que los procesos de creacion y de
verificacién de una firma digital tienen que realizarse en un entorno de confianza. Para ello,
resulta fundamental que solo el legitimo propietario pueda tener acceso a su clave privada.

Sin embargo, muchos usuarios todavia no son conscientes de las implicaciones
técnicas y legales de la pérdida de su clave privada, asi como de su obligaciéon de conservar
de forma segura el dispositivo de creacidn de firma. A todo ello debemos afiadir la dificultad
actual que supone para un usuario medio la descarga, instalaciéon en su equipo informatico y
exportaciéon de sus claves y certificados digitales, ya que es un proceso que todavia requiere
de una serie de conocimientos técnicos.

Ademas, el robo o extravio de un ordenador portatil que tenga instalados certificados
digitales de un determinado usuario u organizacién podria tener como consecuencia su
utilizacion fraudulenta por parte de terceros, que podrian llegar a suplantar la identidad de Ia
victima.

Por ultimo, no debemos olvidar la fiabilidad de las aplicaciones de firma digital y de
sus componentes, como el visor de documentos del equipo utilizado por el usuario. Estas
aplicaciones se ejecutan en sistemas informaticos que podrian estar sometidos a ataques e
infecciones de virus, comprometiendo de este modo el proceso de creacion de la firma digital.
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Asi, por ejemplo, un programa malicioso instalado en un sistema informatico que haya
sido manipulado por un atacante, podria tratar de engafar al usuario para que firme
electrénicamente un mensaje o transaccion totalmente distintos a los que se le muestran en
la pantalla de su ordenador.

4.7.3 Dispositivos personales de firma digital

Otro aspecto a considerar desde el punto de vista de la utilizacién practica de la firma
digital es la eleccién de un soporte adecuado para guardar las claves privada y publica de
cada usuario, con su correspondiente certificado digital. En este sentido, se han propuesto en
los Ultimos afios distintas alternativas, como la utilizacién de una tarjeta inteligente (smart
card) o de un pendrive, debido a su alta portabilidad.

Las tarjetas inteligentes (smart cards) incorporan mecanismos de proteccién que
impiden la lectura y duplicaciéon de la informacién que contienen. De hecho, el acceso a estos
datos exige introducir de forma correcta un cédigo de acceso (PIN), bloqueandose de forma
automatica la tarjeta si se producen tres intentos erréneos consecutivos de introduccion del
PIN. Ademas, si la tarjeta es criptografica, los procesos de firma y cifrado se realizan
internamente, por lo que en ese caso la clave privada nunca tiene que salir de la tarjeta,
mejorando la seguridad del sistema.

Algunos fabricantes han disefiado lectores de tarjetas que se pueden incorporar
facilmente a los teclados de los ordenadores, lo cual puede facilitar en gran medida la
extension del uso de los sistemas criptograficos de clave publica.

Sin embargo, en la actualidad la mayoria de los usuarios todavia guardan las claves
privada y publica directamente en el disco duro de su ordenador, convenientemente
protegidas por una contrasefia de acceso, un cddigo PIN similar al de las tarjetas de crédito
(salvo que el usuario haya decidido desactivar esta opcion).

Figura 4.5. Lector de tarjetas inteligentes
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El hecho de que los certificados y las claves secretas deban estar almacenados en el
disco duro de los usuarios puede ser fuente de un gran nimero de problemas. Por este
motivo, la utilizacion de tarjetas inteligentes protegidas por sistemas biométricos supondria
un gran avance: los sensores biométricos podrian sustituir los sistemas de identificacién
tradicionales por una identificacion de la persona basada en sus caracteristicas fisicas
(identificacion biométrica).

Los sistemas de seguridad propuestos seran capaces de reconocer al usuario por su
retina, la huella de la palma de la mano, su voz u otras caracteristicas fisicas Unicas en cada
uno de nosotros. De este modo, cada usuario podria utilizar de una forma mucho mas cémoda
y segura sus claves privada y publica, sin necesidad de recurrir a una contrasefia de acceso
(cédigo PIN).

Debemos destacar, no obstante, algunos problemas de estos dispositivos personales
de firma digital. Asi, en primer lugar es necesario garantizar la fiabilidad de las aplicaciones
de firma digital (y sus distintos componentes, como el visor de documentos) con las que se
tiene que comunicar la tarjeta o dispositivo de creaciéon de firma, tal y como se comentd en
un epigrafe anterior.

Por otra parte, se ha descubierto una vulnerabilidad en algunas de estas tarjetas
inteligentes, ya que mediante una monitorizaciéon externa del consumo eléctrico del chip
incluido en la tarjeta se podria obtener informacion sobre el sistema criptografico utilizado y
las claves del usuario al que pertenece la tarjeta.

Por Ultimo, no debemos olvidar las posibles consecuencias del extravio o robo de uno
de estos dispositivos de firma digital, ya que en ese caso otros individuos podrian no solo
suplantar la identidad de la victima, sino también firmar documentos en su nombre, utilizando
su propia firma digital (a menos que se revoquen a tiempo el certificado digital y las claves
publicas y privada que éste tenia asignadas).

4.7.4 Utilizacion de un servidor de firma digital

Se ha propuesto la utilizaciéon de un servidor de firma digital en las organizaciones de
un cierto tamafio, ya que de este modo se podria implantar un sistema para guardar las
claves privadas y sus correspondientes certificados digitales en un entorno seguro y
centralizado, facilitando la implantacion y gestiéon de la politica de uso de la firma digital
dentro de la organizacion.

Ademas, gracias al papel de este servidor seria posible incorporar informacion
adicional en cada una de las operaciones de firma, que estarian intervenidas por el servidor
de firma digital.
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Asi, podriamos distinguir los siguientes tipos de firma digital:

e Generacion de una firma para un documento (firma simple): consiste en la
produccion, bajo peticiéon de un usuario, de una firma para un solo documento, de
acuerdo con una Politica de Firma Digital. Puede realizarse de forma inmediata o
de forma programada, es decir, en este segundo caso el usuario puede solicitar al
sistema que la firma se produzca sin su nueva intervencion, en otro momento del
tiempo.

e Generacion de una firma para una serie de documentos (firma de lotes): consiste
en la produccién, bajo peticion de un usuario, de una firma para una serie de
documentos, de acuerdo con una determinada politica de firma digital, de modo
que la firma garantiza todos los documentos a la vez, en el orden seriado exacto
en que se encuentran. También puede realizarse de forma inmediata o de forma
programada.

e Generacion de una serie de firmas para una serie de documentos (firma
multiple): consiste en la producciéon de una firma digital diferente para cada
documento de la serie presentada, de acuerdo con una determinada politica de
firma digital. También puede realizarse de forma inmediata o de forma
programada.

e Generacion de una firma para un documento-tipo (firma automatica): consiste
en la producciéon programada de una firma digital, de acuerdo con una
determinada Politica de Firma Digital, siempre que se presente un documento
perteneciente a un determinado tipo, como podria ser, por ejemplo, una factura o
una nota de gastos.

e Generacion de comprobantes de firmas producidas: consiste en la produccion,
almacenamiento y, en su caso, impresién, de comprobantes que ofrezcan
evidencia de los documentos firmados.

Asi mismo, conviene destacar el papel del servidor de firma digital a la hora de
gestionar los certificados de una organizacién de forma centralizada. De hecho, la posibilidad
de utilizar certificados de personas juridicas implica una serie de importantes ventajas, asi
como una serie de nuevos riesgos para las organizaciones. El servidor de firma digital
permitiria gestionar los permisos de utilizacion de estos certificados digitales ligados a
distintos tipos de restricciones.

De este modo, se podria contemplar la restricciéon en funcién del tipo de uso del
certificado, es decir, solo se podria utilizar un determinado certificado para unas operaciones
previamente especificadas por la organizacion en su politica de firma digital, como podria ser
el caso de la presentacion telematica de una declaracién de impuestos ante la Agencia
Tributaria, o bien para la firma de contratos con proveedores por un importe inferior a una
determinada cantidad.
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Por otra parte, también se podria contemplar un procedimiento de autorizacion previa,
de tal modo que para que una persona pueda utilizar un certificado digital en una
determinada operacion, el servidor de firma digital debera solicitar la autorizaciéon a una
persona de rango superior en la organizacion. De este modo, se puede establecer un sistema
de control previo a la firma de documentos, que se llevaria a cabo antes de cada operacién de
firma digital.

En definitiva, podemos afirmar que en el futuro muchas organizaciones implantaran un
servidor de firma digital dentro de su red, sobre todo teniendo en cuenta los actuales
problemas, limitaciones y dificultades técnicas de los sistemas basados en el uso de la firma
digital y los certificados digitales:

e La dificultad y el coste asociados al despliegue de dispositivos seguros de creacién
de firma personales, como las tarjetas inteligentes.

e La complejidad de gestiéon de aplicaciones informaticas de creacion de firma, que
deben funcionar de forma coordinada con los dispositivos seguros de creacién de
firma digital.

e La necesidad de incorporar funcionalidades de firma digital a diversas aplicaciones
informaticas relacionadas con la gestion documental y el soporte a los flujos de
trabajo (herramientas de workflow).

e La falta actual de mecanismos de firma digital que permitan generar multiples
firmas sobre multiples documentos, a partir de una Unica invocacion al proceso de
firma digital.

e La limitacién actual para poder incluir determinada informacién adicional a la firma
digital dentro de un documento, antes de que éste sea remitido a su destinatario,
como podria ser un sello temporal o una informacién sobre el nivel de autorizacién
con el que esta actuando el usuario que firma dicho documento.

e La necesidad de archivar y poder auditar posteriormente las operaciones de firma
realizadas por una persona dentro de una organizacion.

4.8 DOCUMENTO NACIONAL DE IDENTIDAD
ELECTRONICO

En el Articulo 15 de la Ley de Firma Electronica en Espafia se define el Documento
Nacional de Identidad Electronico como el documento nacional de identidad que acredita
electrénicamente la identidad personal de su titular y permite la firma electronica de
documentos.
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Figura 4.6. Propuesta de DNI Electrénico en Espafia

El DNI electrénico estd soportado en Espafa por una tarjeta de policarbonato de alta
seguridad que incorpora un chip con capacidades criptograficas (“tarjeta inteligente”). Esta
tarjeta es proporcionada por la Fabrica Nacional de Moneda y Timbre e incluye diversos
elementos de seguridad para dificultar en gran medida su falsificaciéon: hologramas, imagen
laser cambiante, letras tactiles, estructuras superficiales en relieve, tintas reactivas de
ultravioleta, fondo de seguridad, microtexto, imagenes codificadas, informacion criptografica y
biométrica grabada en el chip, etcétera.

El chip criptografico utilizado dispone de una certificacion segln la norma de “Criterios
Comunes” (Common Criteria), con un nivel de seguridad EAL4+, de acuerdo con el perfil de
proteccién europeo para tarjetas inteligentes.

La informacién incluida en este chip esta firmada por la Direccidon General de Policia,
que se ha constituido como Autoridad de Certificacion publica para garantizar su integridad y
autenticidad, constando de los siguientes elementos:
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Tabla 4.3. Contenido del DNI electrénico

Datos identificativos y de filiacion del ciudadano.

Un certificado electrénico de autenticacion, utilizado para poder verificar la identidad del ciudadano.

Un certificado electrénico de firma electrénica reconocida, para poder firmar electronicamente documentos
con la misma validez juridica que la firma manuscrita. La utilizacién de la clave privada estara protegida
por un PIN o contrasefia de acceso.

Datos biométricos como la huella digitalizada y/o la fotografia digitalizada del ciudadano.

La imagen digitalizada de la firma manuscrita del ciudadano.

Al emplear una tarjeta inteligente, los datos incluidos son mucho mas robustos y
dificiles de falsificar, por lo que este tipo de documentos de identificaciéon puede constituir una
eficaz herramienta para combatir el terrorismo y el crimen organizado.

En virtud de lo dispuesto por la Ley 59/2003 de 19 de diciembre, todas la personas
fisicas o juridicas, publicas o privadas, deberan reconocer la eficacia del Documento Nacional
de Identidad electrénico para acreditar la identidad y los demas datos personales del titular
que consten en el mismo, asi como para acreditar la identidad del firmante y la integridad de
los documentos firmados con los dispositivos de firma digital en él incluidos.

El Gobierno espafiol decidié dar un fuerte impulso a la implantacién del DNI electrdénico
en Espafia. Para ello el 23 de diciembre de 2005 el Gobierno aprobaba el Real Decreto
1553/2005, por el que se regula la expedicion del Documento Nacional de Identidad y sus
certificados de firma electrénica, derogando y superando toda la regulaciéon anterior de rango
reglamentario relativa al DNI. Ademads, este Decreto desarrolla las previsiones generales
sobre el DNI electrénico que habian sido previstas por la Ley 59/2003, de 19 de diciembre, de
Firma Electrénica.

Tal y como ha sido disefiado, el DNI electrénico en Espafia también puede ser utilizado
como un dispositivo seguro de creacion de firma, al incluir un certificado de firma reconocida.

Por este motivo, conviene destacar que ante la pérdida o sustraccion de un DNI
“tradicional”, este documento simplemente podria ser utilizado por algin otro individuo para
tratar de suplantar nuestra identidad. Sin embargo, si un ciudadano perdiera o le fuera
sustraido su DNI electréonico, al incorporar el dispositivo de creacién de firma, otros
ciudadanos podrian tratar de firmar documentos o realizar determinadas transacciones en su
nombre, siempre y cuando tuvieran conocimiento del cédigo de acceso que permite utilizar la
clave privada del individuo para firmar electrénicamente en su nombre.
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Figura 4.7. Caracteristicas del DNI electrénico (Fuente: www.dnielectronico.es)

Por otra parte, otros paises europeos han adoptado medidas similares a las del
gobierno espafol. Asi, por ejemplo, Bélgica anunciaba en septiembre de 2004 que seria el
primer pais europeo en adoptar de forma masiva el DNI electrénico. Esta nueva tarjeta
también incluye los datos biométricos del usuario. La decision de implantar el DNI electrénico
en Bélgica se remonta a julio del afio 2001, cuando el gobierno de este pais puso en marcha
una experiencia piloto desarrollada en 11 enclaves del pais, mediante la cual se distribuyeron
70.000 tarjetas. Gracias a los resultados positivos alcanzados en esta primera fase del
proyecto, el gobierno belga decidié expedir DNI electrénicos para todos los ciudadanos belgas.

También el Reino Unido aprobaba en diciembre de 2004 un proyecto de ley para dotar
a los ciudadanos britanicos de un documento nacional de identidad electrénico para combatir
el terrorismo, y hacerlo obligatorio a partir de 2013. Se trata de una medida polémica, ya que
los ciudadanos del Reino Unido llevaron un documento nacional de identidad hasta 1952,
cuando el entonces primer ministro, Winston Churchill, decidié retirarlo porque se creia que
complicaba la relacién entre la policia y los ciudadanos.

En Italia existe también un proyecto similar de implantaciéon de un DNI electrénico,
conocido como Electronic Identity Card (EIC).
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4.9 FACTURA ELECTRONICA

La factura electréonica es la version electronica equivalente desde el punto de vista
funcional y legal de la factura en papel. Se trata de un documento electrénico (generalmente
en formato XML o PDF) que ha sido firmado digitalmente con un certificado reconocido, para
garantizar su integridad y autenticidad.

En Espafa la Ley de Medidas de Impulso de la Sociedad de la Informacion (Ley
56/2007, de 28 de diciembre) define la factura electrénica como “un documento electrénico
que cumple con los requisitos legal y reglamentariamente exigibles a las facturas y que,
ademas, garantiza la autenticidad de su origen y la integridad de su contenido, lo que permite
atribuir la factura a su obligado tributario emisor”.

Por lo tanto, la validez legal de la factura electrénica es idéntica a la de las facturas en
papel, siempre y cuando haya sido firmada apropiadamente.

La implementacion de la factura electrénica es casi inmediata, sin que sea necesario
realizar modificaciones importantes en los Sistemas de Informaciéon de una organizacion, ya
que basta con instalar una herramienta de e-factura para comenzar a facturar de forma
electrénica y con todas las garantias posibles. No obstante, lo mas habitual es integrar estas
soluciones en el ERP o sistema integrado de gestidon que utiliza la empresa para sus tareas de
facturacion.

Entre las ventajas que aporta a las empresas, profesionales y otras entidades
(Administraciones Pulblicas, Fundaciones, etc.), podriamos destacar especialmente las
siguientes:

« Importante ahorro de costes: reduccidon de la carga de trabajo administrativo;
eliminacion de los costes de la impresion de documentos en papel, de su
transporte y almacenamiento. Hay que tener en cuenta que algunos estudios
cifran el coste de emisidon y posterior manipulacién de cada factura impresa en
unos 1,5 € por factura.

¢ Reduccion de tiempos de gestion y mejora de la eficiencia: con un mayor
control de acciones erréneas.

¢ Integracion con las aplicaciones de software de gestion de la empresa:
Administracién y Contabilidad automatizadas.

e Obtencion de informacion en tiempo real: lo cual puede contribuir a un uso
mas eficaz de los recursos financieros y control de la tesoreria.

¢ Reduccion del impacto medioambiental: por la eliminaciéon del papel y del
transporte de las facturas impresas.
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Hay que tener en cuenta que en Espafa (segln datos de 2009) se generan unos 4.500
millones de facturas al afio, por lo que el ahorro de costes derivado de la extension del uso de
la factura electrénica puede tener un impacto significativo en nuestra economia y la mejora
de la competitividad de nuestras empresas.

Segun datos de un estudio presentado en 2009, la Asociacion Espafiola de Codificacion
Comercial (AECOC) cifraba el ahorro por factura electrdnica recibida en 0,70 €, mientras que
la empresa emisora evitaria gastar 1,85 € gracias al nuevo formato electrdnico. A su vez, los
técnicos de la Agencia Tributaria ofrecian su propia estimacién del ahorro que podria
representar la factura electrénica para las empresas, cifrando dicho ahorro anual en unos
15.000 millones de euros (el 1,5% del PIB espafiol).

Ademas, la legislacion recientemente aprobada en Espafa obligara a utilizar la factura
electrénica como Unica férmula valida para facturar los productos vendidos y servicios
prestados a muchas Administraciones Publicas. Desde el 16 de octubre de 2007, el formato
“AEAT-CCI” ha sido adoptado por la Administracion General del Estado, pasando a llamarse
“Facturae”. Se trata de un formato para construir las facturas electrénicas que es de obligada
utilizaciéon por aquellos que sean o puedan ser proveedores de la Agencia Tributaria y otras
Instituciones de la Administracion General del Estado en Espafia.

Para cumplir con la normativa vigente en Espafia y garantizar que una factura
electrénica tenga la misma validez legal que una emitida en papel se deben cumplir los
siguientes requisitos:

e El documento electrénico que la representa debe contener los campos obligatorios
exigibles a toda factura.

¢ Debe estar firmado mediante una firma electrdénica avanzada basado en certificado
reconocido.

e Tiene que ser transmitido de un ordenador a otro recogiendo el consentimiento de
ambas partes.

El articulo 6 del RD 1496/2003 regula el contenido de una factura, estableciendo los
siguientes campos obligatorios (tanto en papel como en soporte electrénico):

e Numero de factura.

e Fecha de expedicion.

e Razoén social del emisor y del receptor.
e NIF del emisor y del receptor.

o Domicilio del emisor y del receptor.

e Descripcion de las operaciones (base imponible).
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e Tipo impositivo.
e Cuota tributaria.

e Fecha de la prestacion del servicio (si es distinta a la de expedicion).

El expedidor de la factura electrénica debe cumplir con las siguientes obligaciones:

e Creacién de la factura mediante una aplicacion informatica, teniendo en cuenta
ademas los contenidos obligatorios minimos fijados por la normativa fiscal.

e Utilizacion de una firma electronica reconocida. No obstante, de acuerdo con la
normativa aprobada en Espafia también se podria seguir utilizando un sistema
EDI, en cuyo caso las partes deben reflejar con precision los medios empleados
para garantizar la autenticidad e integridad.

e Remision telematica de la factura

e Conservacion de copia o matriz de la factura. En relaciéon con este punto, la
Agencia Tributaria establece que “se entiende por Matriz de una factura (...) un
conjunto de datos, tablas, base de datos o sistemas de ficheros que contienen
todos los datos reflejados en las facturas junto a los programas que permitieron la
generacion de las facturas”.

e Contabilizaciéon y anotacioén en registros de IVA.

e Conservacion durante el periodo de prescripcion.

e Garantia de accesibilidad completa de cada factura, de tal modo que el sistema
informatico facilite las siguientes funcionalidades:

e Visualizacion.

e Bulsqueda selectiva.

¢ Copia.

e Descarga en linea e impresion.

Asi mismo, la normativa aprobada en Espafia prevé la posibilidad de subcontratar
todas las fases anteriores a un tercero, sin que la empresa emisora quede eximida de sus

responsabilidades.

Por otra parte, el destinatario de la factura electrénica también debe tener en cuenta
una serie de obligaciones prevista por la normativa aplicable:
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e El destinatario de la factura tiene la obligacion de verificar la validez de la firma y
por tanto el certificado firmante. Para ello debe disponer del software que permita
verificar la validez de esa firma.

e El destinatario tiene que conservar de forma ordenada las facturas en formato
electrénico y permitir el acceso completo y sin demora. Para ello debe tener algun
mecanismo que permita poder consultar las facturas en linea de modo que se
visualicen, se pueda buscar cualquiera de los datos de los libros de Registro de
IVA, se puedan realizar copias o descargas en linea de las facturas y se las pueda
imprimir en papel cuando sea necesario.

Por Ultimo, conviene destacar que para poder emitir una factura electrénica se
requiere del consentimiento expreso del destinatario por cualquier medio, verbal o escrito.
Ademas, en cualquier momento el destinatario que esté recibiendo facturas o documentos
sustitutivos electronicos podra comunicar al proveedor su deseo de recibirlos en papel, en
cuyo caso el proveedor debera respetar el derecho de su cliente.

Por tanto, se puede utilizar la facturacién electrénica con solo parte de los clientes.
También se pueden emitir facturas en papel y en formato electrénico en un mismo ejercicio
para el mismo cliente.

4.10 DIRECCIONES DE INTERES

DIRECCION DE INTERES:

» Fdbrica Nacional de la Moneda y Timbre (FNMT): http://www.fnmt.es/.
DNI electronico: http://www.dnielectronico.es/.
Camerfirma: http://www.camerfirma.com/.

vV V V

Internet Publishing Service Certification Authority (ipsCA):
http://www.ipsca.com/.

wWw Autoridad de Certificacion de la Abogacia: http://www.acabogacia.org/.
Agencia Notarial de Certificacion: http://www.ancert.com/.

IZENPE: http://www.izenpe.com/.

Agencia de Certificacion Electrénica: http://www.ace.es/.

Verisign: http://www.verisign.com/.

Thawte: http://www.thawte.com/.

vV V V V V V V

Entrust: http://www.entrust.net/.
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PKCS: http://www.rsasecurity.com/rsalabs/pkcs/.
Portal Facturae: http://www.facturae.es.
AEAT: http://www.aeat.es.

Asociacion Centro de Cooperacion Interbancaria (CCI):
http://www.asociacioncci.es/Paginas/eFactura_AEAT-CCI.aspx.

vV V V V




PROTOCOLOS CRIPTOGRAFICOS Y SEGURIDAD

EN LAS TRANSACCIONES

5.1 REQUISITOS DE SEGURIDAD EN LAS
TRANSACCIONES ELECTRONICAS

En las transacciones electronicas realizadas a través de un medio como Internet
intervienen varias personas o entidades, sin que tenga lugar un contacto fisico entre ellas, ya
que éstas pueden estar separadas por cientos o incluso miles de kildmetros de distancia:

El comprador: persona o empresa que adquiere un producto o servicio y realiza el
pago correspondiente.

El vendedor: persona o empresa que entrega el producto o servicio.
Entidad financiera del comprador.
Entidad financiera del vendedor.

Pasarela de pagos o medio de pago electrdnico: permite realizar la transferencia
de dinero entre el comprador y el vendedor.

Empresa de logistica encargada del transporte del producto, si éste es de
naturaleza tangible.

Teniendo en cuenta este escenario, bastante mas complejo y expuesto a riesgos que
el del comercio tradicional, las transacciones electrénicas requieren cumplir con una serie de
requisitos desde el punto de vista de la seguridad:

Confidencialidad de la transaccion: solo las partes intervinientes pueden tener
acceso al contenido de la transaccion.
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e Anonimato: la identidad del comprador no deberia ser conocida por el vendedor
0, cuando menos, los datos relativos al medio de pago utilizado por el comprador
(tarjeta de crédito, nimero de cuenta...), ya que al vendedor le bastaria con la
confirmacién de la transferencia del dinero a su cuenta por parte de las entidades
financieras intervinientes en la operacién®. Las entidades financieras pueden tener
acceso a la identidad del comprador, pero no a la informacién relativa a los
productos incluidos en la transaccion.

¢ Autenticacion de todos los participantes.

e Integridad: los mensajes y datos intercambiados no podrian ser modificados por
los intervinientes ni por terceros.

¢ No repudiacién de la transaccion.

¢ Proteccion frente a posibles intentos de réplica.

e Flexibilidad: aceptacion de posibles sistemas de pago.
¢ Facilidad de uso.

o Eficiencia: relacion entre el coste de la transaccién y el precio del producto o
servicio.

¢ Confianza en el sistema por parte de los usuarios.

5.2 PROTOCOLOS CRIPTOGRAFICOS

Para garantizar la seguridad en las transacciones realizadas a través de redes
informaticas como Internet, se emplean determinados protocolos criptograficos, que permiten
ofrecer varios de los servicios de seguridad mencionados en el apartado anterior (idealmente
un protocolo tendria que cumplir con todos los requisitos expuestos).

Los Protocolos Criptograficos son algoritmos distribuidos que constan de una
secuencia de pasos o etapas que tienen que ser realizados por dos o mas entidades para
alcanzar unos determinados objetivos de seguridad.

9 Salvo que algunos productos requieran de la identidad del comprador para el servicio de garantia o asistencia posventa, o en el caso de que se
tenga que realizar la entrega fisica del producto en su domicilio.
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Los protocolos criptograficos emplean, entre otros, esquemas de cifrado simétricos y
asimétricos, firmas electronicas, funciones hash, generadores de nimeros pseudoaleatorios,
etcétera.

Para desarrollar las plataformas de comercio electrénico se han propuesto dos
protocolos especificos, que permiten realizar transacciones de forma segura a través de
Internet: se trata del protocolo SSL y del protocolo SET, cuyas principales caracteristicas se
describen en los siguientes epigrafes de este capitulo.

Conviene destacar, no obstante, que estos protocolos solo permiten proteger los datos
intercambiados en una transaccién entre un navegador y un servidor Web. Sin embargo, no
garantizan la seguridad mas alld de esta comunicaciéon, por lo que si estos datos no son
protegidos posteriormente de forma adecuada en los equipos participantes (por ejemplo, en la
base de datos del servidor Web), podrian ser vulnerables a ataques y robos por parte de
usuarios remotos, independientemente de que hayan sido transmitidos de forma segura a
través de Internet.

5.2.1 Los protocolos SSL (Secure Sockets Layer) y TLS

El protocolo SSL (Secure Sockets Layer) fue desarrollado por la empresa Netscape en
1994 para garantizar la seguridad en el intercambio de datos entre un navegador y un
servidor Web, siendo en la actualidad el mas utilizado para realizar transacciones comerciales
en Internet. SSL permite garantizar la confidencialidad, la autenticacién y la integridad®® de
los mensajes intercambiados.

Por su parte TLS (Transport Layer Security) es una nueva propuesta que nace como
una evolucién de SSL 3.0, desarrollada por el IETF (explicada en el documento RFC 2246).
Tanto SSL como TLS son protocolos de nivel de transporte, por lo que podrian ser utilizados
para el cifrado de protocolos de aplicacion como Telnet, FTP, SMTP, IMAP o el propio HTTP. Se
ubican, por tanto, entre el protocolo TCP y la Capa de Aplicacion.

El esquema de funcionamiento de SSL es bastante sencillo:

e Se produce un intercambio inicial de claves publicas entre cliente y servidor,
utilizando para ello certificados digitales. Tanto el navegador como el servidor se
encargan de comprobar la validez de los certificados digitales. Para simplificar el
funcionamiento del protocolo y los requisitos exigidos al cliente, también se admite
un modo de operacién en que solo envia su certificado el servidor Web con su
clave publica, lo cual permite verificar la identidad de dicho servidor, pero no la del
cliente.

10 Para ofrecer el servicio de integridad de los mensajes se recurre a un codigo de autenticacion de mensajes (MAC, Message Authentication Code).



- 104 SISTEMAS SEGUROS DE ACCESO Y TRANSMISION DE DATOS © STARBOOK

e Se negocian los parametros del protocolo de cifrado simétrico (DES, T-DES, RC4,
IDEA) que se va a emplear en la sesidon. Basicamente se trata de definir el tamario
de la clave, dependiendo de las caracteristicas soportadas por el navegador del
cliente.

e Se genera una clave privada de cifrado simétrica para la sesién. Esta clave solo
sera valida para esta sesion, por lo que la seguridad del sistema en posteriores
sesiones de trabajo no se vera comprometida aunque se consiga interceptar esta
clave.

e Se intercambia de forma segura la clave privada mediante un algoritmo de cifrado
asimétrica como RSA, utilizando para ello la clave publica del servidor Web.

e Desde este momento todos los datos que intercambien el servidor Web y el
navegador del cliente seran cifrados con la clave privada generada para la sesion.
Como prueba de que la comunicacion se realiza de forma segura, se muestra una
imagen en la barra de estado del navegador: un candado si es el Explorer de
Microsoft y una llave si se emplea el navegador de Netscape.

Las conexiones SSL sobre HTTP se establecen a través del puerto 443, a diferencia del
trafico HTTP normal, que utiliza el puerto 80. Ademas, las conexiones SSL se pueden
distinguir en la URL (direccién de la pagina web) por el comienzo “https://".

La actual limitacion de este protocolo viene dada por no garantizar la autenticacion del
cliente, ya que no se exige que éste disponga de una clave publica avalada por un certificado
digital (aunque SSL 3.0 si contempla la utilizaciéon de certificados digitales en el cliente), por
lo que con este protocolo no se puede cumplir la funcién de “no repudiacién”, dejando de este
modo las puertas abiertas a la realizacién de transacciones fraudulentas en Internet o a
ataques del tipo man-in-the-middle.

Por otra parte, existe la posibilidad de utilizar un servidor proxy para facilitar la
conexion segura de equipos remotos que envien peticiones sin cifrar: el proxy se encarga de
establecer el canal seguro SSL con el servidor, actuando de intermediario con los equipos
remotos que no puedan trabajar directamente con el protocolo SSL.

Para garantizar la seguridad de la conexion, en la actualidad se recomienda emplear
un servidor SSL con un tamafio de clave de 128 bits para el cifrado simétrica y de 1.024 bits
para el algoritmo de cifrado asimétrica (clave publica de 1.024 bits). Un tamafio de clave
inferior se considera bastante vulnerable frente a ataques de fuerza bruta.

No se deberia utilizar la version 2.0 del protocolo SSL, ya que es vulnerable frente a
un ataque de downgrade'!, que podria forzar al servidor a emplear una clave de 40 bits para
el cifrado simétrica, totalmente insegura hoy en dia frente a ataques de fuerza bruta.

11 Podriamos traducir downgrade por “reduccion del nivel de seguridad”.
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Sin embargo, algunos estudios publicados sobre la seguridad de los servidores SSL en
Internet ponian de manifiesto que en bastantes casos no se estaba utilizando la ultima
version del protocolo, que se recurrian a tamafo de claves menores de los recomendados,
que los certificados del servidor estaban caducados o que se estaban utilizando certificados
autofirmados (estos certificados no permiten garantizar la autenticidad del servidor, al no
recurrir al papel de una Autoridad de Certificacion para acreditar esta identidad).

Del mismo modo, en muchos casos los usuarios de los navegadores Web no suelen
comprobar si los certificados digitales de servidor siguen siendo validos (que no han sido
revocados y su periodo de validez sigue estando vigente) y pueden aceptar conexiones SSL
con contrasefias de tamafio menor al recomendado. Asi mismo, en la configuracién por
defecto de estos navegadores se permite guardar en la memoria caché del programa paginas
SSL sin cifrar, cuyo contenido podria ser revelado a terceros si el equipo fuera comprometido
o sufriera algun tipo de ataque informatico.

5.2.2 Protocolo S-HTTP (Secure Hypertext Transport Protocol)

S-HTTP es un protocolo que fue disefiado para proporcionar seguridad en las
aplicaciones basadas en el World Wide Web. Este protocolo actia a nivel de aplicacion,
cifrando los mensajes intercambiados entre el navegador y el servidor Web, ofreciendo los
servicios de confidencialidad, autenticacion e integridad de los mensajes.

Asi mismo, extiende el protocolo HTTP para poder llevar a cabo transacciones seguras
a través de Internet.

Este protocolo estd soportado por algunos servidores Web comerciales y por la
mayoria de los navegadores. Sin embargo, apenas se utiliza en la actualidad, ya que se
prefiere recurrir a un protocolo de nivel de transporte como SSL, que permite cifrar no solo
los datos del servicio World Wide Web, sino también los de otros servicios y aplicaciones de
Internet.

5.2.3 El protocolo SET (Secure Electronic Transaction)

Este protocolo fue desarrollado en 1996 por VISA y MasterCard, con el apoyo de
importantes empresas como IBM, Microsoft, Netscape, RSA y Verisign, para dar soporte a las
transacciones electrdnicas realizadas en Internet con tarjeta de crédito.

El 19 de diciembre de 1997 Visa y MasterCard constituyeron la firma SET Secure
Electronic Transaction LLC, conocida como “SETCo"”, para tratar de impulsar la implantacién
de la especificacion SET.
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El protocolo SET ofrecia una solucién bastante adecuada para la realizacion de
transacciones seguras en Internet, ya que:

e Permitia autenticar a todas las partes que intervienen (no solo al vendedor, como
en el caso de SSL).

e El vendedor no tenia acceso a la informacién de la tarjeta de crédito del cliente.

e Las entidades financieras no tenian acceso a los datos de la compra, ya que
solamente se encargan de autorizar la transaccidon a partir de los datos de la
tarjeta de crédito. Para ello, se introducia el concepto de firma electrénica dual,

generada a partir de la huella digital (secuencia hash) de dos mensajes: el pedido
y la orden de pago.

Secure "
Electronic
Transaction

Figura 5.1. SET

]

En cada transaccién a través de SET intervenian, por lo tanto, seis entidades distintas:

e El comprador.

e El vendedor.

e La entidad financiera del comprador (emisor de la tarjeta).

e La entidad financiera del vendedor.

e La pasarela de pagos.

e La Autoridad de Certificacion: su papel resulta fundamental para garantizar la
identidad de todos los demds usuarios del sistema mediante la emision de

certificados digitales.

En la siguiente figura se muestra el esquema de funcionamiento del protocolo SET:



© STARBOOK CAPITULO 5. PROTOCOLOS CRIPTOGRAFICOS Y SEGURIDAD EN ... 107 -

Typical Flow of SET Protocol Messages
Through a SET Transaction

5 Shup Sioods

)

Tlier
halh. A ihotRy [m r"// tlernent Beguest

Acquirer
m Private Network m
$$ Transfer
Cardholder Bank Merchant Bank

Source: RSA Data Security
Figura 5.2. Esquema de funcionamiento del protocolo SET
Los pasos que se representan en el esquema anterior son los siguientes:

e El cliente se conecta al comerciante y procede a comprobar su identidad,
consultando para ello un certificado digital que ha sido emitido y firmado por la
Autoridad de Certificacion, y que le ha enviado el propio comerciante.

e El cliente inicia una transaccion enviando al comerciante un formulario de pedido y
un certificado digital firmado por la Autoridad de Certificacién. El comerciante no
podra acceder al nimero de tarjeta del cliente, si bien podra verificar su identidad
mediante el certificado previamente emitido por la Autoridad de Certificacion.

e El comerciante envia la autorizacién a la entidad financiera con la que trabaja,
donde ésta la descifrara y accedera al nimero de tarjeta. La entidad verificard la
firma del cliente y la del comerciante con los certificados de estos emitidos por la
Autoridad de Certificacion.

e La entidad financiera solicitara al emisor de la tarjeta la autorizacién para realizar
el cargo.

e La entidad financiera autorizara al comerciante la operacion y firmara la
transaccion.
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e El cliente obtendra los articulos o servicios y el recibo firmado por el comerciante,
que servira de justificante de la transaccién (el cliente no podra repudiar la
operacion).

e El comerciante pedirad a la entidad la captura de la transaccion.
e La entidad pagara al comerciante segin su contrato.

e El cliente recibird mensualmente la factura correspondiente a la utilizaciéon de la
tarjeta.

En todo este proceso las comunicaciones se realizaban de forma totalmente segura,
utilizando algoritmos de cifrado. Por este motivo, el esquema de funcionamiento del protocolo
SET era bastante complejo y costoso tanto en ancho de banda como en tiempo de calculo
necesario para realizar las operaciones criptograficas. Esta caracteristica limitaba su aplicacién
solo para el caso de transacciones de gran valor, ya que el coste de su utilizacién no estaba
justificado para la realizaciéon de “micropagos”.

Por otra parte, SET requeria del uso de certificados digitales por parte de los
servidores y de los clientes, asi como de un adecuado desarrollo de las Autoridades de
Certificacion. Asi mismo, se necesitaba un software especifico en el equipo de los clientes
(“monedero electrénico”) y en el de los comercios que deseasen utilizar este protocolo como
soporte a sus transacciones en Internet.

También hay que tener en cuenta que se trataba de un estandar que habia sido
definido por un consorcio liderado por VISA y MasterCard, por lo que despert6 el recelo de
muchas empresas y entidades financieras ante el riesgo de que el mercado pudiera pasar a
estar dominado por estas dos empresas de medios de pago.

En definitiva, SET era un protocolo robusto y que ofrecia un nivel de seguridad
suficiente, pero a costa de hacerlo muy pesado y complejo de utilizar. La implantaciéon de SET
fue bastante lenta y, por este motivo, en la actualidad ha sido abandonado y los comerciantes
y entidades financieras interesadas en vender a través de Internet han optado por soluciones
mas sencillas basadas en SSL, que ofrece menos garantias, especialmente para el vendedor.

5.2.4 Protocolo SSH

El protocolo SSH permite establece una conexiéon segura a maquinas remotas, con
autenticacion mutua robusta, cifrado de los datos transmitidos y chequeo de la integridad de
los datos.

SSH fue desarrollado en 1995 por el informatico Tatu Ylonen, con la intencién de
reemplazar servicios inseguros como Telnet, rlogin, rcp, rsh o FTP.
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Este protocolo utiliza un proceso seguro de autenticacién del usuario (ya que no se
envian las contrasefias al servidor sin cifrar), permitiendo ejecutar comandos y copiar ficheros
desde y hacia maquinas remotas de forma segura, a través de una comunicacién cifrada. De
hecho, permite una canalizaciéon segura de cualquier conexiéon TCP/IP con una maquina
remota.

El protocolo consta de tres bloques o partes fundamentales:

¢ Nivel de Transporte (sobre TCP/IP): se encarga de la autenticacién del servidor,
del establecimiento de un canal cifrado para garantizar la confidencialidad de la
comunicacion, de la comprobacion de la integridad de los mensajes, asi como de
la generacion de un identificador Unico de sesion.

Para el intercambio de claves entre los dos equipos intervinientes en la
comunicacion se utiliza el algoritmo de Diffie-Hellman. Asi mismo, se recurre a
algoritmos de clave publica para la autenticacion del servidor (certificados X.509 y
certificados PGP), a algoritmos de clave simétrica para la confidencialidad de la
comunicacion (Triple-DES, Blowfish IDEA...) y a funciones hash para comprobar la
integridad de los datos y mensajes transmitidos (MD5, SHA1).

A la hora de establecer la comunicacion, tanto el cliente como el servidor SSH
negocian los algoritmos criptograficos que se van a utilizar a lo largo de la
comunicacion.

La autenticacion del servidor tiene lugar antes de que el usuario pueda transmitir
sus credenciales de autenticacién, para evitar de este modo que algunos
programas troyanos se intenten hacer pasar por el servidor para obtener el
nombre y la contrasefia del usuario.

e Nivel de Autenticacion de Usuario: ofreciendo varios mecanismos de
autenticacion:

- Autenticacion basada en un algoritmo de clave publica, de modo que la
autenticaciéon del usuario se establece en base a la posesion de la clave privada
correspondiente a una clave publica. Se trata de la opcién recomendada por los
fabricantes que ofrecen SSH en sus productos.

- Autenticacion basada en un nombre de usuario y una contrasefia (password).

- Autenticacién basada en la procedencia de la conexién (direccién IP del equipo
que se conecta al servidor).

A través de una autenticacion robusta, SSH puede ofrecer proteccién frente a
ataques de suplantacion de identidad, como IP Spoofing, DNS Spoofing, ataques
del tipo man-in-the-middle, etcétera.
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¢ Nivel de Sesidon: responsable de la asignacion de identificadores de sesidn, los
cuales permiten multiplexar varias comunicaciones distintas a través de un mismo
“tunel cifrado”.

Podemos citar algunas aplicaciones desarrolladas con un planteamiento similar al del
protocolo SSH, como la aplicacion conocida como “Secure FTP” (SFTP), un cliente del
protocolo FTP que utiliza los mismos métodos de cifrado y autenticacidn que SSH para
establecer conexiones seguras con servidores FTP.

@ WiSSH Corporate Edition

@ WISSH

UER SSH

Gateway | Desktop | Log About

Gateway Credentials

Usemame  ysername

[ I ———

Remote Host

omoikame ~|

P E—— —

Figura 5.3. Ejemplo de cliente SSH para Windows

No obstante, debido a su gran popularidad en Internet, se han creado muchos
programas troyanos que se hacen pasar por clientes o servidores SSH para sustraer
informacidon confidencial del usuario victima del engafio.

También conviene tener en cuenta que tanto SSH como SSL podrian ser utilizados por
un atacante para cifrar sus comunicaciones y crear tineles seguros que puedan atravesar los
cortafuegos de la red de una organizacion, para acceder de este modo a equipos internos que
hayan sido comprometidos previamente por el atacante (mediante la ejecucidon de un
programa troyano, por ejemplo).

5.3 DIRECCIONES DE INTERES

DIRECCION DE INTERES:
wWw » Version en codigo abierto de SSL: http://www.openssl.org/.
» Version en codigo abierto de SSH: http://www.openssh.com.
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La presente obra esta dirigida a los estudiantes de los nuevos Certificados de Profesionalidad
de la familia profesional Informatica y Comunicaciones, en concreto al Médulo Formativo
Sistemas Seguros de Acceso y Transmision de Datos.

Este libro pretende aportar los contenidos necesarios para que el lector pueda trabajar en
la adquisicién de las siguientes capacidades profesionales:

¢ Evaluar las técnicas de cifrado existentes.

e Implantar servicios y técnicas criptograficas.

o Utilizar sistemas de certificados digitales.

e Disefiar e implantar servicios de certificacion digital.

Para ello, en el libro se analizan los fundamentos de la criptografia, asi como los distintos
tipos de algoritmos criptograficos y se presentan conceptos mas avanzados, como el de
firma digital. También se dedica un apartado dedicado al estudio de la esteganografia y las
marcas de agua.
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